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l.
Navrhovatel

Nize podepsana skupina poslancii Poslanecké snémovny Parlamentu Ceské republiky vyuziva timto svého
prava daného ustanovenim § 64 odst. 1 pism. b) zakona &. 182/1993 Sb. o Ustavnim soudu, ve znéni
pozdgjsich predpisti (dale ,zakon o Ustavnim soudu®) a podava navrh na zruseni &asti zakona a provadéci
vyhlagky dle &l. 87 odst. 1 pism. a) a b) a ¢. 88 odst. 1 Ustavniho zakona &. 1/1993 Sb., Ustavy Ceské

republiky, ve znéni pozdéjsich predpist (dale ,Ustava®).

Il.
Ugastnik fizeni
Na vy$e uvedeném ustanoveni zakona se usnesl Parlament Ceské republiky, ktery mé timto postaveni

(&astnika fizeni dle § 69 odst. 1 zakona o Ustavnim soudu.

Il
Napadena ustanoveni

Tento navrh sméfuje proti ustanoveni § 97 odst. 3 a 4 zakona €. 127/2005 Sb. o elektronickych komunikacich
a 0 zméné nékterych souvisejicich zakond, ve znéni pozdéjSich predpisu (dale ,ZEK®) a provadéci vyhlasce €.
357/2012 Sb., o uchovavani, pfedavani a likvidaci provoznich a lokalizaénich Udaju (dale ,VyhlaSka®). Jakoz i
proti § 68 odst. 2 a § 71 pism. a) zakona &. 273/2008 Sb., o Policii Ceské republiky, ve znéni pozdéjsich
pfedpisu (dale ,PolZ%) a § 88a zékona ¢&. 141/1961 Sb., trestniho fadu, ve znéni pozdéjSich pfedpisu (dale
JRY)

Ustanoveni § 97 odst. 3, jehoZ zruSeni je navrhovano, zni:

Pravnickéd nebo fyzickd osoba zajiStujici vefejnou komunikacni sit nebo poskytujici vefejné dostupnou sluzbu elektronickych
komunikaci je povinna uchovavat po dobu 6 mésicl provozni a lokalizacni udaje, které jsou vytvafeny nebo zpracovavany pfi
zajiStovani jejich vefejnych komunikacnich siti a pfi poskytovavani jejich vefejné dostupnych sluZeb elektronickych komunikaci.
Provozni a lokalizacni Udaje tykajici se nedspéSnych pokusi o volani je pravnicka nebo fyzickd osoba zajistujici vefejnou
komunikacni sit nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci povinna uchovavat pouze tehdy, jsou-li tyto
Udaje vytvafeny nebo zpracovavany a zéaroveri uchovavany nebo zaznamenavany. Soucasné je tato pravnicka nebo fyzicka osoba
povinna zajistit, aby pfi pinéni povinnosti podle véty prvni a druhé nebyl uchovavan obsah zprav a takto uchovavany déle pfedavan.
Préavnicka nebo fyzicka osoba, ktera provozni a lokalizacni tidaje uchovava, je na poZadani povinna je bezodkladné poskytnout

a) organiim cinnym v trestnim fizeni pro tcely a pfi spinéni podminek stanovenych zviastnim pravnim predpisem,

b) Policii Ceské republiky pro ucely zahéjeného patrani po konkrétni hledané nebo pohfesované osobé, zjisténi totoZnosti osoby
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nezndmé totoznosti nebo totoZnosti nalezené mrtvoly, pfedchézeni nebo odhalovéni konkrétnich hrozeb v oblasti terorismu nebo
provéfovani chranéné osoby a pfi spinéni podminek stanovenych zviastnim prévnim pfedpisem,

¢) Bezpecnostni informacéni sluzbé pro tcely a pfi spinéni podminek stanovenych zviastnim pravnim pfedpisem,

d) Vojenskému zpravodajstvi pro ucely a pfi spinéni podminek stanovenych zviastnim pravnim pfedpisem,

e) Ceské nérodni bance pro Ucely a pfi spinéni podminek stanovenych zviastnim prévnim predpisem,

Po uplynuti doby podle véty prvni je pravnicka nebo fyzicka osoba, ktera provozni a lokalizaéni tidaje uchovava, povinna je

zlikvidovat, pokud nebyly poskytnuty organim opravnénym k jejich vyuZivani podle zviastniho pravniho pfedpisu nebo pokud tento
zakon nestanovi jinak (§ 90).

Ustanoveni § 97 odst. 4, jehoZ zruSeni je navrhovano, zni:

Provoznimi a lokalizaénimi udaji podle odstavce 3 jsou zejména Udaje vedouci k dohledani a identifikaci zdroje a adresata
komunikace a dale udaje vedouci ke zjiSténi data, ¢asu, zpUsobu a doby trvani komunikace. Rozsah provoznich a lokalizaénich
Udaju uchovavanych podle odstavce 3, formu a zpUsob jejich pfedavani organim opravnénym k vyuzivani podle zvlastniho pravniho
predpisu a zpUsob jejich likvidace stanovi provadéci pravni piedpis.

Podrobny popis provoznich a lokalizaénich udaju, které maji byt uchovavany, obsahuje § 2 Vyhlasky.

vvvvvv

jsou uchovavany a ve zbytku odkazuje na jeji znéni vyhlasené ve Sbirce zakond.

U vefejnych telefonnich siti s prepojovanim okruht se uchovavaji tyto provozni a lokalizacni Udaje

a) telefonni Cislo volajiciho a volaného, telefonni Cisla, ktera se ztc¢astnila konferenéniho volani, identifikator

telefonni karty pouzité ve verejném telefonnim automatu,

b) datum a ¢as zahajeni komunikace,

c) délka komunikace,

d) datum a €as odeslani textové zpravy SMS,

e) pouzita telefonni sluzba (napf. pfesmérovani hovoru, hlasova schranka apod.)

f) stav komunikace

U vefejnych mobilnich telefonnich siti se uchovavaji udaje uvedené vySe a dale
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a) identifikator IMSI' volajiciho a volaného,
b) identifikator mobilniho pfistroje volajiciho a volaného,
c) datum a Cas odeslani multimedialni zpravy MMS,

d) oznageni zakladnové stanice Start a zakladnové stanice Stop?,

U sluzby pfistupu k internetu z pevného pripojeni

a) typ pfipojeni,

b) telefonni Eislo nebo oznaceni uzivatele,

c) identifikator uzivatelského Uctu,

d) adresa MAC zafizeni uZivatele sluzby?,

e) datum a Cas zahajeni a ukonéeni pfipojeni k internetu,

f) oznaCeni pfistupového bodu u bezdratového pfipojeni k internetu,

g) adresa IP a Eislo portu, ze kterych bylo pfipojeni uskute¢néno;

U sluzby pfistupu k internetu z mobilniho pfipojeni

a) typ pfipojeni,

b) telefonni Cislo uzivatele,

c) identifikator mobilniho zafizeni,

d) datum a Cas zahéjeni a ukonéeni pfipojeni k internetu,

e) oznaceni zakladnové stanice Start a zakladnové stanice Stop,

f) adresa IP a Cislo portu, ze kterych bylo pfipojeni uskute¢néno;

1 Identifikator IMSI je dle §1 pism. d) Vyhlasky mezinarodni identifikator UCastnika vefejné mobilni komunikaéni sité pfidéleny
operéatorem

2 Jedna se o zakladnové stanice prostrednictvim nichz je uzivatel pfipojen do verejné telefonni sité (viz § 1 pism. b), ¢) Vyhlasky).
3 Adresou MAC je dle § 1 pism. f) Vyhladky identifikator sitového zafizeni uzivatele na spojové vrstvé.
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U sluzby pfistupu ke schrance elektronické posty

a) adresa IP a Cislo portu, ze kterych bylo pfipojeni uskute¢néno,
b) identifikator uZivatelského uctu,

c) datum a Cas zahdjeni pfipojeni ke schrance elektronické posty,
d) datum a Cas ukonceni pfipojeni ke schrance elektronické posty,

e) identifikator protokolu elektronické posty;

U sluzby pfenosu zprav elektronické posty

a) adresa IP a ¢islo portu zdroje a cile pfenaSené zpravy,
b) datum a ¢as odeslani zpravy,

c) adresa elektronické posty odesilatele,

d) adresy elektronické posty pfijemc,

e) stav pfenosu zpravy,

f) identifikator protokolu elektronické posty;

U sluzby IP telefonie

a) adresa IP a Cislo portu zdrojového zafizeni,
b) adresa IP a Cislo portu cilového zafizeni,

c) transportni protokol,

d) datum a Cas zahdjeni a ukonéeni komunikace,

U sluzby pfistupu k internetu podle pismene z pevného ¢i mobilniho pfipojeni s prekladem adres IP
a) privatni adresa IP,

b) vefejna adresa IP a Cislo portu, nebo pfidéleny rozsah port,
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c) datum a Cas zahdjeni pfekladu adres,

d) datum a Cas ukonCeni pfekladu adres.

Ve vSech vySe uvedenych pfipadech se dale uchovavaji také udaje jako jméno, pfijmeni a adresa ucastnika
nebo registrovaného uZivatele uvedena ve smlouvé nebo adresa umisténi telekomunikacniho koncového
zafizeni. Dle § 2 odst.4, odst. 5, odst. 6 Vyhlasky se uchovavaji také daje o vSech telefonnich automatech,
udaje o vSech zakladnovych stanicich (tzv. BTS) véetné geografickych soufadnic, Udaje o vzajemnych
vazbach mezi telefonnimi Cisly a identifikatory IMSI, jakoZz i identifikatory mobilnich zafizeni, Udaje o aktivaci u

pfedplacenych sluZzeb Ci udaje o poskytovatelich sluzeb.

Z duvodu chybéjiciho nezavislého soudniho pfezkumu pfi zadostech o poskytnuti provoznich a lokalizacnich

udaju je dale navrhovano zruSeni § 68 odst. 2 a § 71 pism. a) PolZ.

Ustanoveni § 68 odst. 2 PolZ, jehoZ zruSeni je navrhovano, zni:

Policie miZe Zadat pro (cely zahajeného pétrani po konkrétni hledané nebo pohfeSované osobé a za ucelem zjisténi totoZnosti
osoby neznamé totoznosti nebo totoZnosti nalezené mrtvoly poskytnuti provoznich a lokalizacnich tdaji od pravnické nebo fyzické
osoby zajistujici vefejnou komunikaéni sit nebo poskytujici vefejné dostupnou sluzbu elektronickych komunikaci zpdsobem
umoZriujicim dalkovy a nepretrzity pristup, nestanovi-li jiny prévni pfedpist jinak. Informace se poskytne ve formé a v rozsahu
stanoveném jinym pravnim predpisem.

Ustanoveni § 71 pism. a) PolZ, jehoz zrueni je navrhovano, zni:

Utvar policie, jehoz tikolem je boj s terorismem, miZe za tcelem pfedchézeni a odhalovéni konkrétnich hrozeb v oblasti terorismu v
nezbytném rozsahu Zadat od

a) pravnické nebo fyzické osoby zajiStujici vefejnou komunikacni sit nebo poskytujici vefejné dostupnou sluzbu elektronickych
komunikaci poskytnuti provoznich a lokalizacnich tdaji zpisobem umoZnujicim dalkovy a nepfetrzity pfistup, nestanovi- i jiny
pravni pfedpis?) jinak; informace se poskytne ve formé a v rozsahu stanoveném jinym pravnim pfedpisem.

Z divodu prili§ Siokého vymezeni okruhu trestnych €inli a nedostate¢ného omezeni vyuzivani provoznich a

lokalizagnich Gdajdi na nezbytné pfipady je navrhovano zruseni ustanoveni § 88a TR.

Ustanoveni § 88a TR, jehoz zru$eni je navrhovano, zni:

(1) Je-li treba pro ucely trestniho fizeni vedeného pro umysiny trestny ¢in, na ktery zakon stanovi trest odnéti
svobody s horni hranici trestni sazby nejméné tfi roky, pro trestny Cin poru$eni tajemstvi dopravovanych
zprav (§ 182 trestniho zakoniku), pro trestny ¢in podvodu (§ 209 trestniho zakoniku), pro trestny ¢in
neopravnéného pfistupu k pocitacovému systému a nosici informaci (§ 230 trestniho zakoniku), pro trestny
Cin opatfeni a pfechovavani pfistupového zafizeni a hesla k pocitacovému systému a jinych takovych dat (§
231 trestniho zakoniku), pro trestny &in nebezpelného vyhroZovéni (§ 353 trestniho zakoniku), pro trestny
Cin nebezpecného pronasledovani (§ 354 trestniho zakoniku), pro trestny Cin Sifeni poplasné zpravy (§ 357
trestniho zakoniku), pro trestny ¢in podnécovani k trestnému Cinu (§ 364 trestniho zakoniku), pro trestny &in
schvalovani trestného C&inu (§ 365 trestniho zakoniku), nebo pro umysliny trestny ¢&in, k jehoZ stihéni
zavazuje vyhlaSend mezinarodni smlouva, kterou je Ceské republika vézana, zjistit (daje o
telekomunikacnim provozu, které jsou pfedmétem telekomunikacniho tajemstvi anebo na néz se vztahuje
ochrana osobnich a zprostfedkovacich dat a nelze-li sledovaného tcelu dosahnout jinak nebo bylo-li by jinak
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Jjeho dosaZeni podstatné ztizené, nafidi v fizeni pfed soudem jejich vydani soudu pfedseda senatu a v
pfipravném rizeni naridi jejich vydani statnimu zastupci nebo policejnimu organu soudce na navrh statniho
zastupce. Prikaz k zjiSténi tudaji o telekomunikacnim provozu musi byt vydan pisemné a oddvodnén, véetné
konkrétniho odkazu na vyhlasenou mezinarodni smlouvu v pripadé, Ze se vede trestni fizeni pro trestny cin,
k jehoZ stihani tato mezinarodni smlouva zavazuje. Vztahuje-li se Zadost ke konkrétnimu uZivateli, musi byt
v pfikazu uvedena jeho totozZnost, je-li znama.

(2) Statni zastupce nebo policejni organ, jehoz rozhodnutim byla véc pravomocné skoncena, a v fizeni pfed
soudem predseda senatu soudu prvniho stupné po pravomocném skonéeni véci informuje o nafizeném
zjistovani udaji o telekomunikacnim provozu osobu uZivatele uvedenou v odstavci 1, pokud je znéma.
Informace obsahuje oznaceni soudu, ktery vydal pfikaz k zjiSténi adaji o telekomunikaénim provozu, a udaj
0 obdobi, jehoz se tento prikaz tykal. Soucasti informace je pouceni o pravu podat ve Ih(té Sesti mésict ode
dne doruceni této informace NejvysSimu soudu navrh na pfezkoumani zakonnosti prikazu k zjisténi tdaji o
telekomunikacnim provozu. Informaci poda predseda senatu soudu prvniho stupné bezodkladné po
pravomocném skonceni véci, statni zastupce, jehoz rozhodnutim byla véc pravomocné skoncena, poda
informaci bezodkladné po uplynuti Ihaty pro pfezkoumani jeho rozhodnuti nejvy$sim statnim zastupcem
podle § 174a a policejni organ, jehoZz rozhodnutim byla véc pravomocné skoncCena, poda informaci
bezodk/adné po uplynuti IhGty pro prfezkoumani jeho rozhodnuti statnim zastupcem podle § 174 odst. 2
pism. e).

(3) Informaci podle odstavce 2 predseda senatu, statni zastupce nebo policejni organ nepoda v fizeni o
zloCinu, na ktery zakon stanovi trest odnéti svobody s horni hranici trestni sazby nejméné osm let,
spachaném organizovanou skupinou, v fizeni o trestném d¢inu spachaném ve prospéch organizované
zloc¢inecké skupiny, v fizeni o trestném ¢inu ucasti na organizované zlocinecké skupiné (§ 361 trestniho
zakoniku), v fizeni o trestném cinu ucasti na teroristické skupiné (§ 312a trestniho zakoniku) nebo pokud se
na spachani trestného Cinu podilelo vice osob a ve vztahu alespori k jedné z nich nebylo trestni fizeni
doposud pravomocné skonéeno, nebo pokud je proti osobé, jizZ ma byt informace sdélena, vedeno trestni
fizeni, anebo pokud by poskytnutim takové informace mohl byt zmaren ucel tohoto nebo jiného trestniho
fizeni, nebo by mohlo dojit k ohroZeni bezpeénosti statu, Zivota, zdravi, prav nebo svobod 0sob.

(4) Pfikazu podle odstavce 1 neni tfeba, pokud k poskytnuti tdaji da souhlas uzivatel telekomunikacniho
zafizeni, ke kterému se mayji udaje o uskute¢néném telekomunikacnim provozu vztahovat.

IV.
Rozpor s ustavnim poradkem

Navrhovatel namita rozpor napadenych ustanoveni s témito ustanovenimi stavniho pofadku CR:

a) ¢l. 7 odst. 1 Listiny zakladnich prav a svobod, vyhlaSené usnesenim predsednictva Ceské narodni

rady ¢. 2/1993 Sb. jako sougast tstavniho pofadku Ceské republiky (dale jen ,Listina"):

,Nedotknutelnost osoby a jejiho soukromi je zaruCena. Omezena muZe byt jen v pfipadech

Stanovenych zakonem.*
b) ¢l. 10 odst. 2 a 3 Listiny:

,(2) Kazdy ma pravo na ochranu pfed neopravnénym zasahovanim do soukromého a rodinného

Zivota.
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(3) Kazdy ma pravo na ochranu pfed neopravnénym shromazdovanim, zvefejriovanim nebo jinym
zneuZivanim udaju o své osobé.”
c) ¢l.13 Listiny:

,Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a zaznamu, at'jiz uchovavanych
v soukromi, nebo zasilanych poStou anebo jinym zptusobem, s vyjimkou pfipadt a zpusobem, které
stanovi zakon. Stejné se zarucuje tajemstvi zprav podavanych telefonem, telegrafem nebo jinym

podobnym zafizenim.“
d) ¢&l. 8 Umluvy o ochrané lidskych prav a zakladnich svobod (dale ,EULP®):
(1) Kazdy ma pravo na respektovani svého soukromého a rodinného Zivota, obydli a korespondence.

(2) Statni organ nemuZe do vykonu tohoto prava zasahovat kromé pfipadu, kdy je to v souladu se
zakonem a nezbytné v demokratické spolec¢nosti v zajmu narodni bezpecnosti, vefejné bezpecnosti,
hospodarskeého blahobytu zemé, ochrany pofadku a predchazeni zlo¢innosti, ochrany zdravi nebo

moralky nebo ochrany prav a svobod jinych.”

V.
Prejudikatura Ustavniho soudu

Ustavni pfezkum § 97 odst. 3 a 4 zakona o elektronickych komunikacich, jakoZ i jeho tehdejsi provadéci
vyhlasky €. 485/2005 Sb. byl iniciovan v bfeznu 2010 skupinou 51 poslancu. Ustavni soud navrhu na zrueni
této pravni upravy, ktera vroce 2005 s predstihem implementovala do Ceského pravniho fadu evropskou
smérnici €. 2006/24/ES, o uchovavani Udaju vytvafenych nebo zpracovavanych v souvislosti s poskytovanim
vefejné dostupnych sluzeb elektronickych komunikaci nebo vefejnych komunikacnich siti a 0 zméné smérmice
2002/58/ES (dale jen ,smérnice o data retention®), vyhovél nalezem sp. zn. PI. US 24/10 ze dne 31. 3. 2011.

Ustavni soud se zabyval tim, jestli uchovavani a vyuzivani provoznich a lokalizagnich Udaji pfedstavuje zasah

do prava na soukromi jedince, i kdyZ nedochazi pfimo k uchovavani obsahu komunikace. DoSel k zavéru, Ze
jde o vyznamny zasah do soukromi (bod 44) zejména proto, Ze Ize data propojovat a vytvaret tak profily
jednotlivych osob, znichz Ize zjistit osobnostni charakteristiky jednotlivych osob. Ustavni soud dale
posuzoval ospravedinitelnost takové pravni Upravy, pokud jde o zasah do prava na soukromi, respektive prava
na informacni sebeuréeni. Soud kritizoval zejména velkou nejasnost a neurcitost pravni Upravy, jakoZ i

absenci striktnich limiti tohoto zasahu do zakladnich prav. Pfedné US kritizoval nejasné vymezeni Ggeld,
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pro které maji byt Udaje poskytovany, coz dle US znemoziiuje posouzeni napadené Upravy z hlediska jeji
skuteéné potfebnosti. (bod 47) Dale US kritizuje nejasné vymezeni organti, které jsou opravnény data
vyzadovat (bod 46) nebo absenci pravidel, ktera by dovolovala vyuZivat Udaje pouze v Uzce vymezenych
pfipadech vySetfovani zvlast zavaznych trestnych €inl, coz mélo v praxi za nasledek, ze udaje byly vyuzivany
i pfi vySetfovani b&zné, méné zavazné kriminality. (body 48 a 49) Dale US upozorfiuje na absenci jasnych a

detailnich pravidel pro zabezpe&eni osobnich Gdaju u operator(, ktefi maji povinnost data uchovavat. (bod 50)

Jako obiter dictum (body 55-59) pak US vyslovil pochybnosti, ,zda samotny néstroj plosného a
preventivniho uchovavani provoznich a lokalizacnich tdaji témér o veskeré elektronické komunikaci
je z hlediska intenzity zasahu do soukromé sféry neprfeberného mnoZstvi ucastnikii elektronické
komunikace nastrojem nezbytnym a pfimérenym.“ (bod 55) Tuto pochybnost pak zasadil do kontextu SirSi
evropské debaty, feSeni otazky Ustavni konformity narodnich implementaci smérnice o data retention
v dalSich evropskych statech, jakoZ i kritickych ohlast ze strany Evropského parlamentu ¢i evropského
inspektora osobnich udajl. Soud vyslovil také pochybnost o efektivité data retention zejména s ohledem na
moznost vyuzivani anonymnich SIM karet. V neposledni fadé pak vyjadfil pochybnost o tom, zda by vibec
poskytovatelé sluzeb méli jakoZto soukromé osoby disponovat takovym objemem informaci o uZivatelich

sluzeb.

Vizhledem k tomu, ze navrh pfimo napadal pouze shromazdovani provoznich a lokalizacnich udaju a jejich
uchovévani a nikoli vyuzivani ze strany opravnénych organ(i v trestnim fizeni a vytky Ustavniho soudu pfitom
Castecné smérovaly i proti § 88a trestniho fadu, ktery upravuje vyuzivani provoznich a lokalizaénich Udajd
v trestnim Fizeni a Ustavni soud explicitng vyzval zakonodarce, aby se Ustavni konformitou tohoto ustanoveni
také zabyvali (bod 54), obratil se na soud s ndvrhem na zrudeni § 88a trestniho fadu Obvodni soud pro Prahu
6. Ustavni soud svym nalezem sp. zn. PI. US 24/11 ze dne 20. 12. 2011 zrusil s Gcinnosti k 30. 9. 2012
napadené ustanoveni trestniho fadu. Divodem pak byla zejména skute¢nost, ze pravni Uprava nereflektovala
pozadavek proporcionality zasahu do zakladniho lidského prava, v prévni upravé se nijak nepromitl
pozadavek omezeni vyuziti téchto udaji vramci trestnich fizeni na nezbytné pfipady, pfiCemzZ tento
nedostatek nelze dle US odstranit ani prostfednictvim stanovené soudni kontroly, protoZe ani soudni kontrola
nemuze nahradit absenci dostateCné urcité zakonné pravni Upravy, jeZ je ve smyslu €l. 4 odst. 2 Listiny

pfedpokladem omezeni zakladnich prav a svobod v obecné roviné.

Na derogaci vy$e uvedenych ustanoveni zakona o elektronickych komunikacich, trestniho fadu a provadéci
vyhl&Sky reagovala vldda pfipravou nové pravni Upravy (konkrétné zakona €. 273/2012 Sb., kterym

novelizovala nékolik zakonu a Vyhlasky), ktera méla zohlednit vyhrady ustavniho soudu. Argumentem pro jeji
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pfijeti, pak byla zejména nutnost implementovat smémici o data retention, jakoZ i tvrzena potfebnost téchto

udajl pro dokazovani v ramci trestnich fizeni. Takto pfijata pravni Uprava je nyni napadena timto navrhem.

VL.
Prejudikatura Soudniho dvora EU

Vedle vySe uvedené judikatury je tfeba vramci posouzeni uUstavni konformity brat v potaz i judikaturu
Soudniho dvora Evropské unie, ktery se hned dvakrat zabyval otazkou souladu smérnice o data retention,
jakoZ i samotného principu plosného shromazdovani provoznich a lokalizacnich udaji, a jejich souladu

s Listinou zakladnich prav EU.

Navrhovatelé maiji za to, Ze Listinu zakladnich prav EU, jakoz i navazuijici judikaturu Soudniho dvora Evropské
unie je tfeba brat nejen jako interpretaéni voditko pfi vykladu vnitrostatnich norem, zejména Listiny zakladnich
prav a svobod, ale i jako aplikovatelny zdroj subjektivnich prav, Gemuz prisvédcil Ustavni soud i v tzv. prvnim
lisabonském nalezu sp. zn. PI. US 19/08. (bod 201) Jak konstatoval Ustavni soud v dal$im svém nalezu sp.
zn. Pl. US 14114: Jeliko? pfijiméni vnitrostatnich implementacnich pfedpisii k Aktu, véetné vyplnéni jim
poskytnutého prostoru pro legislativni uvazeni narodniho zakonodarce, je ,uplatriovanim® unijniho prava ve
smyslu ¢l. 51 odst. 1 Listiny zakladnich prédv Evropské unie, mohou se na pfezkumu ustavnosti téchto
pfedpisti v ¢lenskych statech spolu s referencnimi kritérii Ustavniho pofadku v zasadé podilet — podle své
povahy — také ustanoveni LZPEU, at uZ ,prostupovanim® do ustavniho poradku nebo pfimou aplikaci v

pfipadé vyssi trovné jimi poskytované ochrany (¢l. 53 LZPEU) [...]."

Na nezbytnost aplikace Listiny zakladnich prav EU vCetné niZze zminéné judikatury poukazuje i slovensky
ustavni soud ve svém rozhodnuti, kterym zrusil slovenskou pravni Urpavu data retention, jedna se konkrétné o
nalez Ustavného sudu Slovenskej republiky, Pl. US 10/2014-78 ze dne 29. 4. 2015. ¢ Slovensky Ustavni
soud zde jiz v dobé po zruSeni smérnice o data retention Soudnim dvorem EU (viz nize) konstatoval, ze at uz
jde o pravni Upravu, ktera implementovala zruSenou smérnici, nebo o pravni Upravu, ktera se opirala o ¢l. 15
odst. 1 evropské smérnice €. 2002/58/ES, o zpracovani osobnich udaju a ochrané soukromi v odvétvi
elektronickych komunikaci (dale jen ,e-privacy smérnice®) a $lo tedy o vyjimky z unijnich pfedpisu, je ji
v kazdém pfipadé nezbytné povazovat za sféru pusobnosti prava EU a to v€etné ustanoveni dalSich zakond,
které vychazeji z dané smérnice a umozriuji vyuzivat telekomunikaéni data napfiklad v trestnich fizenich &i pri

praci policie mimo trestni fizeni (k tomu viz bod 68 nalezu).

4 Dostupné zde: http://www.eisionline.org/images/Data_retention_rozhodnutie PL_US 10 2014.pdf
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Prvni rozhodnuti SDEU ve spojenych vécech C-293/12 a C 594/12 ze dne 8. 4. 2014 (dale jen “rozhodnuti

Digital Rights Ireland”)’ do$lo ke zruSeni smérnice o data retention z divodu, Ze tato smérnice byla v

rozporu s Listinou zakladnich prav EU. Konkrétné podle Soudniho dvora EU unijni zékonodarce pfekroCil
pfijetim smérnice o data retention meze, jez uklada poZadavek na dodrZovani zésady proporcionality z
hlediska ¢lankd 7 a 8 a ¢l. 52 odst. 1 Listiny zakladnich rpav EU (bod 69). SDEU byl v projednavanych vécech
pozadan ze strany ustavnich soudl Irska (Highcourt) a Rakouska (Verfassungsgerichtshof) o rozhodnuti o

dvou sadach predbéZnych otazek tykajicich se posouzeni platnosti smérnice 2006/24/ES.

Pokud jde o uchovavani provoznich a lokalizacnich Udajd, tak toto SDEU ozna€il za velmi vazny zasah do
prava na ochranu soukromi, pficemz toto sledovani u lidi vytvari opravnény pocit, ze jsou pod
konstantnim dohledem (bod 37). Z dat Ize zjistit velmi podrobné informace o kazdodennim soukromém
Zivoté, mistech pobytu, &i socialnich vztazich sledovanych osob (bod 27). Sledovani se tyka celé evropské
populace, pfitemz mira vyuzivani prostiedk( elektronické komunikace roste, ¢imZz roste i dopad do
zékladnich prav lidi (bod 56). Uchovavani Udaji pozadované smémici na druhou stranu podle Soudniho
dvora neni takové povahy, aby nepfiznivé ovlivnilo samu podstatu zékladnich prav na respektovani
soukromého zivota a pravo na ochranu osobnich Udaji (bod 39). SDEU pfiznava, ze uchovavani dat sleduje

ucel vefejného zajmu, kterym je stihani zavaznych zlo€ind a boj proti terorismu (bod 44).

SDEU konstatuje, Ze zasah do prava na ochranu soukromi a ochranu osobnich Gdaji musi byt v souladu s
konstantni judikaturou omezen na nezbytné minimum (bod 52). Déle dovozuje, Ze v daném pfipadé tomu tak

neni a smérnice tyto limity neobsahuje.

SDEU uvadi v bodé 58, Ze napadena smérnice se ,tyka globalné vSech osob, které vyuZivaji sluzeb
elektronickych komunikaci, aniz se vSak osoby, jejichZ tdaje jsou uchovavany, nachazi byt nepfimo v situaci,
ktera muZe veést k trestnimu stihani. Vztahuje se tedy i na osoby, v jejichZ pfipadé neexistuje Zadny divod se
domnivat, ze by jejich chovani mohlo byt nepfimo nebo vzdalené souviset se zavaznou trestnou cinnosti.”
SDEU zde upozorfiuje i na to, Zze jsou uchovavany i udaje o komunikaci osob, které maji ze zé&kona
zachovavat profesni tajemstvi, jako jsou advokati, poskytovatelé zdravotnich nebo socialnich sluZzeb apod.
V bodé 59 pak na toto soud navazuje: ,Uvedena smémice, jejimz cilem je pfispét k boji proti zavazné trestné
¢innosti, dale nevyZaduje Zadnou souvislost mezi udayji, jejichz uchovavani je stanoveno, a ohroZenim verejné

bezpecnosti a zejména se neomezuje na uchovavani udaju vztahujicich se bud' k urCitému ¢asovému obdobi

5 Dostupné zde: http:/curia.europa.euljuris/liste.jsf?num=C-293/128&language=cs
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Ci urcité zemépisné oblasti ¢i okruhu urcitych osob, které mohou byt jakymkoli zplsobem zapojeny do zavazné
trestné Cinnosti, anebo k osobam, které by prostfednictvim uchovavani jejich tdaji mohly z jinych divodi

prispivat k pfedchazeni, odhalovani nebo stihani zavaznych trestnych ¢ind.*

SDEU v této formulované prvni vytce proti smérnici tedy Fika, ze ploSné a nevybérové uchovavani udaju je
neprijatelné, protoze neminimalizuje zasah do zakladnich prav. PloSnost tohoto zasahu nezohledniuje
Zadné souvislosti mezi uchovavanymi udaji a icelem smérnice, tedy bojem proti zavazné kriminalité. SDEU v
bodé 59 naznacuije, ze pokud by k uchovavani mélo dochazet, mélo by byt vazano na urc¢ité rizikové faktory
a omezeno bud' ¢asové, mistné nebo co do okruhu sledovanych osob. SDEU tak odmita stavajici
koncept plosného a nevybérového sledovani komunikace celé populace bez jakéhokoli ¢asového nebo

mistniho omezeni.

Clenské staty, véetné Ceské republiky, odmitaly i po tomto rozhodnuti SDEU od plogného sbéru Gdajd upustit
a pravni zaklad plosného sbéru dat nové spatfovaly v ¢l. 15 odst. 1 e-privacy smérnice, ktery zakotvuje
moznost Clenskych statd pfijmout pravni Upravu omezujici prava vyplyvajici ze smérnice vcetné prava na
zachovani dlvérnosti komunikace mimo jiné z divodu zajisténi bezpec€nosti a pro prevenci ¢i odhalovani
trestné Cinnosti. To ov8em pouze v pfipadé, pokud je to v demokratické spoleCnosti nezbytné, pfiméfené a

Umeérné.

Pravé k souladu principu ploSného uchovavani provoznich a lokalizacnich Udaji se vyjadfil SDEU v dal§im
rozhodnuti ve spojenych vécech C 203/15 a C 698/15 ze dne 21. 12. 2016 (dale jen ,rozhodnuti
Tele2/Watson*), kde SDEU konstatuje, ze uvedeny &l. 15 odst. 1 e-privacy smémice musi byt vykladan tak,
Ze brani vnitrostatni pravni upravé zavést plosné a nerozlisujici uchovavani provoznich a lokalizacnich
udaju vSech ucastniki. SDEU konstatoval, Ze uvedeny ¢lanek smérnice umoZziiuje ¢lenskym statim omezit
dosah zakladnich povinnosti, podle které musi byt zajiSténa ddvérnost osobnich (daji a souvisejicich
provoznich udajl. Toto omezeni ale musi byt vykladano strikiné a takovym ustanovenim tak nelze oduvodnit,
aby se vyjimka stala pravidlem. (bod 89) Vnitrostatni pravni Uprava, ktera stanovi ploSné a nerozliSujici
uchovavani veskerych provoznich a lokalizaénich daju vSech uéastnikli a registrovanych uzivatell, které se
vztahuje na veSkeré prostfedky elektronické komunikace, a uklada poskytovatelim sluzeb elektronickych
komunikaci povinnost uchovavat tyto (daje systematicky a pribézné bez jakékoli vyjimky, pfedstavuje zasah

do z&kladnich prav zakotvenych v ¢lancich 7 a 8 Listiny zakladnich prav EU, ktery je tfeba povazovat za zviast

& Dostupné zde: http:/curia.europa.euf/juris/document/document.jsf?docid=186492&doclang=CS
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zavazny.(body 97 a 100) Skutecnost, Ze uZivatelé jsou pod neustalym dohledem pak ma vliv i na vykon

svobody projevu, kterou zaru€uije €l. 11 Listiny zékladnich prav EU. (bod 101)

Jako problematické SDEU uvadi, Ze plosné a nevybérové shromazd'ovani udaji predstavuje pravidlo a
nikoli vyjimku z pravidla duvérnosti informaci. Vztahuje se na osoby, u nichz neexistuje divod se
domnivat, Ze by jejich chovani mohlo, byt nepfimo nebo vzdalené, souviset se zavaznou trestnou Cinnosti,
stejné jako na osoby, jejichZ ¢innost je dle vnitrostatniho prava predmétem profesniho tajemstvi. Stejné jako
v bodé 59 predchoziho rozhodnuti SDEU povazuje za problematické, Ze uchovavani udaji se neomezuje na
pfipady omezené ¢asové, zemépisné nebo okruhem osob, které mohou byt jakymkoli zplisobem zapojeny do
trestné Cinnosti. Takova vnitrostatni pravni Uprava pak ,prekracuje meze toho, co je naprosto nezbytné a nelze

Ji v.demokratické spolecnosti povaZovat za odivodnénou®. (bod 107)

S ohledem na vy3e uvedené v zavéru SDEU konstatuje, Ze ¢l. 15 odst. 1 e-privacy smérnice ve spojeni s €l. 7,
8, 11 a €l. 52 odst. 1 Listiny z&kladnich prav EU musi byt vykladan v tom smyslu, Ze brani vnitrostatni pravni
Upravé, ktera za ucelem boje proti trestné Cinnosti stanovi plosné a nerozlidujici uchovavani veskerych
provoznich a lokalizaénich udaji vSech gastniki a registrovanych uZivatell, které se vztahuji na veSkeré

prostredky elektronické komunikace. (bod 112)

Kromé vySe uvedeného odsudku principu plosného uchovavani dat SDEU rovnéz hodnotil podminky pfistupu
k ttmto Udajdm, pficemz konstatoval, Ze by tento pfistup mél byt mozny vyluéné za ucelem boje proti
zavazné trestné cinnosti a pfistup by mél byt podminén prezkumem soudniho nebo nezavislého spravniho

organu, jakoz by mélo byt i zajisténo, aby Udaje byly uchovavany na uzemi EU. (bod 125)

Navrhovatelé maji za to, ze je tfeba vySe zminénou judikaturu Soudniho dvora Evropské unie, ktera jesté
nebyla zndma v dobé vydani prvnich nalez(i Ustavniho soudu ve vécech sp. zn. PI. US 24/10 a sp. zn. PI. US
24/11 zohlednit zejména pfi hodnoceni Ustavni konformity samotného principu ploSného a nevybérového
shromazdovani a uchovavani provoznich a lokalizaénich Udaji a navazat tak na zpochybnéni tohoto principu
v ramci obiter dictum nalezu sp. zn. PI. US 24/10, nebot Listina zakladnich prav a svobod a Listina zakladnich
prav EU vychazeji z hodnotové shodnych zakladl a judikatura SDEU je tak relevantnim zdrojem pro

posouzeni Ustavni konformity i pfedpist vnitrostatnich.
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VII.
Podrobné odiivodnéni

Mezi podstatné naleZitosti demokratického pravniho statu pfi hodnoceni konfliktd zakladnich prav a vefejnych
zajmu bezpochyby patfi zasada uvedena v hlavé . Listiny, ¢l. 4 odst. 4, a to zasada proporcionality, ktera se
vztahuje na zakonna omezeni zékladnich prav a svobod, dle které ,Pfi pouZivani ustanoveni o mezich
zakladnich prav a svobod musi byt Setfeno jejich podstaty a smyslu. Takova omezeni nesméji byt zneuZivana
k jinym ucelim, neZ pro které byla stanovena.“ Napadena ustanoveni dle navrhovatelt pfedstavuji zasah do
uvedenych zakladnich prav, ktery neni v souladu s ¢l. 4 Listiny, a ktery Ize proto povaZovat za ohrozeni

podstatnych nalezitosti demokratického pravniho statu.

Jak konstatoval Ustavni soud v nalezu ve véci sp. zn. Pl. US 24/10, tak ,zésah do zékladniho préva
Jjednotlivee na soukromi v podobé préva na informacni sebeurceni ve smyslu ¢l. 10 odst. 3 a ¢l. 13 Listiny z
divodu prevence a ochrany pred trestnou cinnosti je tak mozny jen skrze imperativni zakonnou Upravu, ktera
musi pfedevS§im odpovidat narokim plynoucim z principu pravniho statu a ktera napliuje poZadavky
vyplyvajici z testu proporcionality, kdy v pfipadech stfet( zakladnich prav ¢i svobod s vefejnym zajmem, resp.
s jinymi zakladnimi pravy ¢i svobodami je tfeba posuzovat ucel (cil) takového zdsahu ve vztahu k pouzitym
prostfedkim, pficemz méfitkem pro toto posouzeni je zasada proporcionality (v $ir§im smyslu). Takova pravni
Uprava musi byt pfesna a zietelna ve svych formulacich a dostatecné predvidatelna, aby potencialné
dotéenym jednotliveiim poskytovala dostate¢nou informaci o okolnostech a podminkach, za kterych je vefejna
moc opravnéna k zasahu do jejich soukromi, aby pfipadné mohli upravit své chovani tak, aby se nedostali do
konfliktu s omezujici normou. RovnéZ musi byt striktné definovany i pravomoci udélené pfislusnym organim,
zpusob a pravidla jejich provadéni tak, aby jednotliveim byla poskytnuta ochrana proti svévolnému
zasahovani. Posouzeni pfipustnosti daného zasahu z hlediska zasady proporcionality (v SirSim smyslu) pak
zahrnuje tfi kritéria. Prvnim z nich je posouzeni zpusobilosti naplnéni tcelu (nebo také vhodnosti), pficemz je
zjiStovano, zda je konkrétni opatfeni vibec schopno dosahnout zamysleného cile, jimZ je ochrana jiného
zakladniho prava nebo vefejného statku. Déle se pak jedna o posouzeni potfebnosti, v némz je zkoumano,
zda byl pfi vybéru prostfedki pouZit ten prostfedek, ktery je k zakladnimu pravu nejsetrnéjsi. A konecné je
zkoumana pfiméfenost (v uz8im smyslu), 4j., zda djma na zakladnim pravu neni nepfiméfenéd ve vazbé na
zamySleny cil, tzn. Ze opatfeni omezujici zakladni lidska prava a svobody nesméji, jde-li o kolizi zakladniho
prava ¢i svobody s vefejnym zajmem, svymi negativnimi disledky prevySovat pozitiva, kterd pfedstavuje

verejny zajem na téchto opatrenich.”
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Vil.1

Vhodnost pravni Upravy

V prvnim kroku testu proporcionality je tfeba posuzovat zpisobilost k naplnéni ucelu, tedy je zjiStovano, zda

konkrétni opatfeni je vibec zpUsobilé dany G¢el naplnit.

Ugel uchovavani téchto udajii ve vztahu ke konkrétnim &innostem organ(i opravnénych tyto tdaje vyzadovat
nevyplyva z textu napadenych ustanoveni zakona o elektronickych komunikacich, ani z Vyhlasky, ale ze
zvlastnich zakon(, které upravuji opravnéni téchto organl. Obecné Ize fici, Ze Udaje maji slouZit ke zvySeni

efektivity Cinnosti téchto organa.

V pfipadé& opravnéni organd &innych v trestnim fizeni, které vyplyva z § 88a TR je ugelem uchovavani dat
moznost jejich vyzadani a vyuziti v ramci trestnich fizeni vedenych pro okruh trestnych €inl definovanych
v § 88a TR. V pfipadé dalSich opravnéni Policie CR je U¢elem mozné vyuziti udaji pro Ucely zahajeného
patrani po konkrétni hledané nebo pohifeSované osobé a za Ucelem zjisténi totoZznosti osoby neznamé
totoznosti nebo totoznosti nalezené mrtvoly (§ 68 odst. 2 PolZ) i pro uéely predchazeni a odhalovani
konkrétnich hrozeb v oblasti terorismu (§ 71 PolZ) ¢i provéfovani chranéné osoby a pfi splnéni
podminek stanovenych zvlastnim pravnim pfedpisem (§ 10a zakona €. 137/2001 Sb., o zvlastni ochrané
svédka a dalSich osob v souvislosti s trestnim fizenim a 0 zméné zakona €. 99/1963 Sb., obCansky soudni

fad, ve znéni pozdéjSich pfedpisu).

V pfipadé Bezpecnosti informacni sluzby a Vojenského zpravodajstvi je ucel mozno dovodit z ustanoveni § 8a
zakona €.154/1994 Sb., o Bezpecnostni informacni sluzbé, ve znéni pozdéjSich predpist (dale jen ,ZoBIS) a
z § 8a zakona €. 289/2005 Sb., o Vojenském zpravodajstvi, ve znéni pozdéjSich pfedpisu (dale jen ,ZoVZ").,
kde je shodné feCeno, ze Udaje Ize vyzadovat v rozsahu pro plnéni konkrétniho ukolu, mysleno ukolu
patriciho do plsobnosti téchto zpravodajskych sluzeb dle § 5 zakona ¢. 153/1994 Sb., o zpravodajskych
sluzbach Ceské republiky, ve znéni pozd&jsich predpisti (dale jen ,ZoZS").

V poslednim pfipadé Ceské narodni banky je pak U¢elem uchovavani zajisténi moznosti vyzadani udajti pro
ucelu zajidténi dohledu nad kapitalovym trhem dle § 8 odst. 1 pism. d) zakona ¢&. 15/1998 Sb., o dohledu v
oblasti kapitalového trhu 0 zméné a doplinéni dal$ich zakonu (déle jen ,ZDKT").

Z vySe uvedeného je zfejmé, ze vymezeni uceld, pro néz jsou udaje uchovavany je velmi Siroké. V
nékterych pFipadech (napf. opravnéni CNB &i Policie CR dle § 68 PolZ) pak je minimalné spomé, zda vibec

stanovené ucely mohou odpovidat ucelim stanovenym v €l. 15 odst. 1 e-privacy smérnice, kde je Feceno, Ze
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poruSeni tajemstvi dopravovanych zprav narodni legislativou je mozné pouze, pokud je to nezbytne,
pfiméfené a umérné opatfeni pro zajiSténi narodni bezpecnosti (t. bezpecnosti statu), obrany, vefejné

bezpecnosti a pro prevenci, vySetiovani, odhalovani a stihani trestnych &ind.

Stavajici systém uchovavani provoznich a lokalizaénich Udaji je nastaven tak, Ze jsou uchovavany udaje
definované v provadéci VyhlaSce, a to o v8ech provedenych komunikacich, které spadaji do dané kategorie.
Udaje jsou nasledné vyzadovany v zasadé dvojim zptisobem. Bud' ma opravnény organ k dispozici udaje
ke konkrétnimu uzivateli (Cislo jeho mobilni linky, pevné linky, IP adresu, IMEI, apod.) a v takovém pfipadé se
zajima o kontakty, ¢innost, pripadné pohyb tohoto konkrétniho uzivatele (jeho telefonu, pocitate apod.)
nebo tyto Udaje nezna, disponuje ale informacemi, kde se zajmovy uzivatel pohyboval, pfipadné kde do$lo k
trestnému Cinu. V téchto pfipadech se opravnény organ zajima zejména o Udaje z jednotlivych stanic BTS,

které ur€i napfiklad jaké mobilni telefony se v danou chvili k dané burice pfipojovaly.”

Teoreticky plati, Ze uchovavané Udaje v pfipadé jejich vyZzadani mohou poslouzil k napliovani stanovenych
ucell. V trestnich Fizenich muze jit o zvySeni moznosti pfi objasfiovani trestné Cinnosti atd. Problémem
nicméné je, Ze na to, o jak masivni nastroj sledovani jde a jak masivnim zplsobem jsou udaje vyzadovany, tak

zaroven neni zfejmé, Ze by doslo ke zlepSeni stavu.

VétSina statl se podle nazoru Evropské komise, které Komise shrnula pro Evropsky parlament v Hodnotici
zpravé o smérnici o uchovavani tdaju (smérnice 2006/24/ES) z 18. 4. 20118, shodla, Ze vyuzivani provoznich
a lokalizagnich udaji je potfebné pfi odhalovani trestné Cinnosti. Jak ale poukazal Evropsky inspektor
osobnich udaju, tak se k otazce této potfebnosti vyjadfilo pouze 9 statl z 27 a interpretovat jejich pohled jako
nazor vétsiny statu je tedy chybné.® Staty, které se k potfebnosti data retention vyjadfily uvedly konkrétni
pfipady, kdy byly Udaje vyuZity a pfispély k vySetieni trestného Cinu. Zaroven konstatovaly, ze v fadé pfipadd
doslo k vylouceni podezieni ze spachani trestného Cinu, aniz by musely byt vyuZity invazivngjSi zasahy do
soukromi, jako domovni prohlidky nebo odposlechy. Prezentovany ze strany ¢lenskych stat byly nicméné
zejména pripady, kdy provozni a lokalizaéni udaje byly dilezité pfi objasnéni trestné Cinnosti, spise
nez o pripady, kdy jejich vyuziti bylo pro vysSetieni daného trestnych ¢inli nezbytné a nenahraditeiné a

7 K tomu viz Jan Vobofil: Data retention (nejen) v policejni praxi, Analyza postup(i Policie CR a dal$ich organ pfi vyzadovani a
vyuzivani provoznich a lokaliza&nich udaji o elektronickych komunikacich v Ceské republice, Praha 2012, dostupné zde:
http://www_slidilove.cz/sites/default/files/dr-analyza-final2.pdf

8 Hodnotici zprava o smérnici o uchovavani tdajl (2006/24/ES), Brusel 18.4.2011, dostupné z: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2011:0225:FIN:CS:PDF

9 Stanovisko evropského inspektora ochrany udaji k Hodnotici zpravé Komise Radé a Evropskému parlamentu o smérnici o
uchovavani udaji (smérnice 2006/24/ES) , Brusel 31.5.2011, s. 8, dostupné zde:
https://edps.europa.eu/sites/edp/files/publication/11-05-30_evaluation report drd cs.pdf
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mohlo tak jediné splfiovat zdsadu proporcionality zdsahu do préva na soukromi. Na moznost zaménéni této
dvoji role provoznich a lokalizaCnich udaji upozornila v pfedvecer zvefejnéni zpravy Komise ve své stinové
zpravé nevladni organizace EDRIi'® nebo ve svém Stanovisku Evropsky inspektor osobnich Udaju Peter

Hustinx.

Statistiky trestné Cinnosti navic dokladaji, ze vyuZzivani provoznich a lokaliza¢nich udaji nemélo na sniZeni
miry kriminality nebo na zvyseni jeji objasnénosti zasadni vliv. Za pfiklad Ize vzit vyuZivani Udaji ze statistik
Policie CR tykajicich se trestnich fizeni, coz je jednoznatné dominantni oblast, v niz jsou provozni a
lokalizaéni udaje vyuzivany. Z ¢isel o mnozstvi a objasnénosti trestnych ¢inli je zfejmé, ze to, zda daje
byly nebo nebyly plo$né uchovavany, nemélo prakticky vliv ani na mnozstvi trestnych ¢in, ani na
jejich objasnénost. Z nasledujici tabulky, ktera vychazi z policejnich statistik za roky 2011, 2012 a 2013 je
ziejmé, Ze ackoli v roce 2012, kdy po vétSinu roku neplatila povinnost operatorl uchovavat provozni a
lokaliza¢ni Udaje v disledku nalezu US sp. zn. 24/10 Sb. doslo k vyznamnému poklesu zadosti o tyto
Udaje, tak se to nijak neodrazilo v mnozstvi trestnych ¢inu ani v jejich objasnénosti zejména v
porovnani s rokem 2013, kdy po cely rok trvala znovuzavedena povinnost uchovavat provozni a

lokalizaéni udaje a pocet zadosti stoupl na vice nez pétinasobek.

Pocty trestnych €ind, jejich objasnénost ve vztahu k poctu zadosti o provozni a lokalizacni Gdaje v
letech 2011 - 2013

Rok Pocet trestnych &inGi | Pocet Pocet zadosti o Udaje
objasnénych TC | dle § 88a TR

2011 N7 177 122 238 43 976
2012 304 528 120 168 9946
2013 325 366 129 181 54 560

Zdroj: Policie CR: Statistiky kriminality za roky 2011-2013'", Policie CR: Analyzy odposlech a sledovani osob

a véci dle trestniho fadu za roky 2011-201312

10 EDRI, Shadow evaluation report on the Data Retention Directive (2006/24/EC), Brusel 17. 4. 2011, s. 11, dostupné z:
http://www.edri.org/files/shadow_drd_report_110417.pdf

11 Statistiky jsou dostupné zde: http://www.policie.cz/statistiky-kriminalita.aspx

2Analyzy jsou dostupné zde: http://www.mvcr.cz/clanek/analyza-odposlechu-a-sledovani-osob-a-veci-dle-trestniho-radu-za-rok-
2011.aspx, http://www.mvcr.cz/clanek/analyza-odposlechu-a-sledovani-osob-a-veci-dle-trestniho-radu-za-rok-2012.aspx,
http://1url.cz/htOCN
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Obdobné zavéry Ize vysledovat i ze statistik Spolkového Ufadu vySetfovani SRN, které ukazuiji, ze po
zavedeni ploSného uchovavani provoznich a lokalizaCnich udajl rovnéz nedoSlo k pozitivnim zménam
v Urovni kriminality Ci jeji objasnénosti. Z dat je zfejmé, Ze po zavedeni plo3ného sledovani komunikace
v letech 2008 a 2009 nedoslo k poklesu miry kriminality u zavainych trestnych €inG a dokonce lehce poklesla
jejich objasnénost.’® Na nedostateCnost dikaz( prokazujicich pfinosy data retention poukazal Evropsky

inspektor ochrany udaju ve svém kritickém vyjadfeni k evaluacni zpravé Komise.*

Pfinosem provoznich a lokalizacnich udaji pro miru objasnénosti trestnych €inGi se v roce 2011 zabyval
rovnéz v kriminologické studii ,Schutzllicken durch Wegfall der Vorratsdatenspeicherung?” Institutu Maxe
Plancka pro zahrani¢ni a mezinarodni trestni pravo.'s Z kliCovych pasazich na str. 218 a nasledujicich studie
vyplyvd mimo jiné, Zze pokud jde o zavazné trestné cCiny, ale i trestné ciny, které lze nazvat
kyberkriminalitou, tak nejsou prokazatelné zadné zmény pokud jde o miru objasnénosti trestnych ¢inu

mezi lety, kdy byla data ploSné uchovavana a kdy k plosSnému uchovavani nedochazelo.

Z vySe uvedeného Ize dovodit, ze uchovavané provozni a lokalizacni udaje jsou sice pfi vySetfovani trestné
¢innosti hojné vyuzivany, ale toto nema vliv na mnozstvi trestnych €inl ¢i miru jejich objasnénosti. Policie tak
byla zjevné i v obdobi, kdy neplatila pro operatory povinnost data ploSné uchovavat, schopna vySetfovat
trestné Ciny stejné efektivné a chybéjici diikazy v podobé vypisu provoznich a lokalizaénich tdaju tak

byla zjevné schopna nahradit dikazy jinymi.

Maly dopad na objasnénost trestnych &inG i miru kriminality Ize pficist i moznosti obchazeni plosného
sledovani pomoci riznych nastroju. Paradoxné potom opravnéné organy €asto nemaji k dispozici
relevantni Udaje, protoze osoby, které napriklad pachaji zavaznou trestnou ¢innost, maji vyssi motivaci
k vyuziti téchto mechanismu zajist'ujicich divérnost komunikace, nez bézna populace, ktera se niceho

protipravniho nedopousti, ale jejiz komunikace je plosné uchovavana.

Vedle sluzeb elektronickych komunikaci Ize dnes komunikovat i prostfednictvim riznych sluzeb vymezenych
v zakoné €. 480/2004, o nékterych sluzbach informacni spole¢nosti. Muze jit napfiklad o komunikaci
prostfednictvim socialnich siti, b&Znych Sifrovanych komunikacnich aplikaci, jako je napfiklad WhatsApp
nebo Signal. Zminit je tfeba také vyuZziti pfedplacenych telefonnich sluzeb a anonymnich SIM karet, které

neumozfuji pfimouidentifikaci osoby. Navic v kriminélni praxi jsou pfedplacenéa Cisla Casto ménéna. Tento

13 Dostupné z: http://www.vorratsdatenspeicherung.de/images/schaubilder_wirksamkeit vorratsdatenspeicherung 2011-01-26.pdf
14 Stanovisko evropského inspektora ochrany udajd k Hodnotici zpravé Komise Radé a Evropskému parlamentu o smérnici o
uchovavani udaji (smérnice 2006/24/ES) , Brusel 31.5.2011, 5.9

15 Studie je dostupna zde: https://www.mpg.de/5000721/vorratsdatenspeicherung.pdf
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pfipad zmifiuje v obiter dictum rovnéz Ustavni soud v nalezu sp. zn. Pl. US 24/10. Dal$i moznosti je
anonymizace komunikace prostfednictvim proxy serverti (vyuZiti prostfednika mezi klientem a cilovym
poCitatem, viéi némuZ vystupuje sam jako Kklient), systému TOR (umoZfiuje Sifrovany pfenos dat

prostfednictvim sité routerd, kde je odesilatel prakticky nedohledatelny) apod.

Pokud tedy cilem takto ploSného uchovavani udaju mélo byt zefektivnéni boje se zdvaznou kriminalitou, tak
k tomuto cili zavedeni takto invazivniho nastroje zjevné nevedlo. Uvedeny nastroj se tedy nejevi jako

vhodny pro naplnéni stanoveného ucelu vySetfovani zavazné trestné cinnosti.

VII.2

Potfebnost a pfimérenost pravni Upravy uchovavani udaju
Druhym stupném testu proporcionality je otazka potfebnosti. V tomto kroku je zkoumano, zda byl pfi vybéru
prostfedkd pouZit takovy prostfedek, ktery je k zakladnimu pravu nejSetrnéjsi. Tretim stupném testu je potom
zkoumani pfiméfenosti v uz§im slova smyslu, tedy otazky, zda Ujma na zakladnim pravu neni nepfiméfena ve

vazbé na zamysleny cil.

V dané problematice je nezbytné oddélit dva aspekty problému spojeného se shromazd'ovanim a dalSim
vyuzivanim provoznich a lokalizacnich Udajl, ackoli jsou oba Uzce provazany. Jednak jde o otazku
ustavnosti samotného shromazdovani a nasledného uchovavani udaju, jehoz pravidla jsou upravena
v napadenych ustanoveni zékona o elektronickych komunikacich a ve Vyhlasce. Druhym aspektem je pak
vyzadovani a vyuzivani téchto udaju ze strany opravnénych organ(, coz je materie upravena zejména ve
zvlastnich zakonech, jako je trestni fad, pro organy &inné v trestnim fizeni, ale i zakon o Policii CR pro jina
opravnéni policie, zakony upravujici ¢innost zpravodajskych sluzeb, ¢i zakon o dohledu v oblasti kapitaloveho
trhu upravujici opravnéni Ceské narodni banky.

Navrhovatelé se domnivaji, ze hlavnim problémem, ktery vede k neustavnosti napadené pravni upravy je
pravé samotné ploSné a nevybérové shromazd'ovani provoznich a lokalizacnich udaju, které se tyka
vSech osob, nebot v souéasném svéte je prakticky nemozné fungovat a udrzovat socialni vztahy bez interakce
s dalSimi lidmi prostfednictvim nastroji elektronické komunikace. V této souvislosti je vhodné ocitovat
z prejudikaturniho nalezu sp.zn. Pl. US 24/10, kde Ustavni soud shmul vyznam prava na respekt
k soukromému Zivotu zejména pokud jde o pravo na informacni sebeurCeni a konstatoval, Ze ackoli nejsou
shromazdovany obsahy komunikace, tak zasah do téchto prav je v pfipadé provoznich a lokalizaénich tdaju

obdobny.
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Ustavni soud ve zmingném nalezu uvadi: ,primami funkci prava na respekt k soukromému Zivotu je zajistit
prostor pro rozvoj a Seberealizaci individualni osobnosti... pravo na Ssoukromi garantuje rovnéZz pravo
Jjednotlivce rozhodnout podle viastniho uvazeni zda, popf. v jakém rozsahu, jakym zplisobem a za jakych
okolnosti maji byt skute¢nosti a informace z jeho osobniho soukromi zpfistupnény jinym subjektdm. Jde o
aspekt prava na soukromi v podobé prava na informacni sebeurceni, vyslovné garantovany ¢l. 10 odst. 3

Listiny.

Pravo na informacni sebeurceni je tak nezbytnou podminkou nejen pro svobodny rozvoj a seberealizaci
jednotlivce ve spolecnosti, nybrz i pro ustaveni svobodného a demokratického komunikacniho radu.
Zjednodusené feceno, v podminkach vsevédouciho a vSudypfitomného statu a vefejné moci se svoboda
projevu, pravo na soukromi a pravo svobodné volby chovani a konani stavaji prakticky neexistujicimi a

iluzornimi.

Ackoliv se stanovena povinnost uchovavat provozni a lokalizani udaje nevztahuje na obsahy jednotlivych
sdéleni, tak z uvedenych Udaji o uZivatelich, adresatech, pfesnych ¢asech, datech, mistech a formach
telekomunikaCnich spojeni, budou-li sledovany po delsi ¢asovy Usek, Ize v jejich kombinaci sestavit detailni
informace o spolecenské nebo politické prislusnosti, jakoZ i 0 osobnich zalibach, sklonech nebo slabostech

Jjednotlivych osob”.

Tento nazor koresponduje jak s konstantni judikaturou Ustavniho soudu, tak i s vy$e uvedenymi rozhodnutimi
Soudniho dvora Evropské unie, ¢i s judikaturou Evropského soudu pro lidska prava, kde zkliCovych
judikatd Ize zminit zejména rozhodnuti ve véci Amann v. Svycarsko ze dne 16. 2. 2000, Leander v. Svédsko
ze dne 26. 3. 1987, Kopp v. Svycarsko ze dne 25. 3. 1998 ¢&i Copland v. Spojené kralovstvi ze dne 3. 4. 2007,
v nichz bylo konstatovano porugeni &. 8 Umluvy o ochrané lidskych prav a zakladnich svobod a bylo
judikovano, ze jiz samotné uchovavani tdaju tykajicich se soukromého Zivota jednotlivce je zdsahem
do prava dle &. 8 Umluvy, bez ohledu na to, zda k t&mto tdajlim mé&l nékdo pFistup nebo byly jinak vyuzity.
Podobné jako Ustavni soud hodnotil i Evropsky soud pro lidska prava uchovavani informaci o uskuteénéné
komunikaci na rovef uchovavani obsahu komunikace (viz Amann v. Svycarsko & Copland v. Spojené

kralovstvi).

Jak vyplyvé z judikatury Evropského soudu pro lidska prava napfiklad ve véci Kruslin v. Francie, Huvig v.
Francie ze dne 24. 4. 1990 ¢i Zakharov proti Rusku ze dne 4. 12. 2015 tak jednim ze zakladnich poZadavku
ESLP vyvinutych vykladem podminky zakonného podkladu statnich zasahl do soukromého Zivota je
predvidatelnost a dostupnost tohoto zékonného podkladu. Divodem je legitimni a logicky pozadavek, aby
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lidé znali pfedem okolnosti, kdy stat muize vyjime¢né do jejich soukromého Zivota zasdhnout, a mohli
pfizplsobit své jednani tak, aby se tomuto vyhnuli. PloSny charakter uchovavani provoznich a
lokalizaénich udaju vSak moznost realné volby osob omezuje az vylu€uje, protoze zakladni lidska
potfeba, tedy komunikovat mezi sebou, ktera se v dnedni dobé prevazné realizuje prostfednictvim nastroju
elektronické komunikace, je podrobena ploSnému sledovani bez ohledu na dalSi okolnosti, jako je napfiklad

relevance Udaju pro trestni vySetiovani.

Jak konstatoval Soudni dvir Evropské unie, tak mira sledovani dosahuje takové intenzity, Ze je mozno
dokonce dojit k zavéru, Ze mize mit vliv na vyuzivani prostfedkl elektronické komunikace, a v disledku toho
na vykon svobody projevu zaruCenou v ¢l. 11 Listiny zakladnich prav EU ze strany uzivatell téchto

prostfedku. 6

Soudni dvur Evropské unie proto v rozhodnuti Digital Rights Ireland i Tele2/Watson konstatoval nepfijatelnost
principu ploSného uchovavani Udaju, kdyz kritizoval, Ze se uvedeny princip neomezuje na uchovavani udaju
vztahujicich se bud k urCitému ¢asovému obdobi i urcité zemeépisné oblasti ¢i okruhu urcitych osob, které

mohou byt jakymkoli zplisobem zapojeny do zavazné trestné Cinnosti.

Déle je tfeba upozornit, Ze plodné sledovani provoznich a lokalizagnich udaji vede fakticky nejen ke sledovani
interakce mezi lidmi, ale i fyzického pohybu jednotlivei. Od rozhodovani Ustavniho soudu v roce 2011 se
vyrazné zvysilo vyuZivani datovych sluzeb v mobilnich telefonech, které umoznuji ziskat mnohem ucelenéjsi a
komplexnéjsi pfehled o pohybu osob vzhledem k pfipojovani mobilnich telefoni s datovym pfipojenim
k zakladnovym stanicim. Fakticky tak pfi vyuzivani nastroju elektronické komunikace dnes vznika
nasobné vice Udajl, nez tomu bylo v roce 2011. Pro pfedstavu, jak komplexni mize byt sledovani pohybu
je vhodné se seznamit s dvéma pfipady osob, které si vyzadali lokalizaéni udaje, které na zakladé napadené
pravni Upravy o nich operatofi uchovavaji, a nasledné ziskané udaje zvefejnili. V prvnim pfipadé tak u€inil
némecky poslanec Malte Spitz a zavéry véetné vizualizace jsou shrnuty v ¢lanku z roku 2011 na internetovém
serveru Zeit Online'”, v druhém pfipadé pak o totéz pozadal ¢esky novinar Jan Cibulka a podobnou vizualizaci

pak uvefejnil na serveru iHned v roce 2013.18

DalSim problematickym aspektem je skuteénost, Ze Udaje jsou uchovavany i o komunikaci osob, které jsou
vazany z riznych dlvodu povinnosti mi¢enlivosti. Coz vede k ohroZeni profesniho tajemstvi. Tyka se to

jak advokatl tak napf. socialnich pracovniki Ci rGznych poradcli (po telefonu, anonymni poradny pro

16 Rozhodnuti SDEU ve spojenych vécech C 203/15 a C 698/15 ze dne 21. 12. 2016, bod 101
17 Dostupné zde: http://www.zeit.de/digital/datenschutz/2011-03/data-protection-malte-spitz
18 Dostupné zde: https://ihned.cz/c3-59259950-000000 d-59259950-data-retention-zivot-v-zaznamech-mobilniho-operatora
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alkoholiky, manzelské poradny, poradny pro HIV pozitivni, téhotenské poradny, krizové linky, atd.), lékafu a
psychoterapeutl nebo novinéfl (pravo na ochranu zdroje). Uchovavéni a mozné vyuZivani provoznich a
lokaliza¢nich udajlu o jejich telekomunikaci je pfimo limituje ve vykonu jejich povolani, ¢imZ vedle prava na

ochranu soukromi €i informaéniho sebeuréeni mize dochazet i k zasahim do svobody projevu.

Plosné uchovavani udaju s sebou nese i znacna rizika jejich zneuziti, a to at uz ze strany tretich osob, které
napfiklad neopravnéné ziskaji pfistup k Udajim uchovavanym operatory, tak ze strany statu, operatorl Ci
jejich zaméstnancu. V této souvislosti je mozné zminit nékolik pfipadl zneuZziti takto uchovavanych ddaja. V
Ceské republice doslo k neopravnénému vyzadani osobnich tdaji desitek osob, zejména politikii
nebo podnikatelt, véetné predsedy Ustavniho soudu nebo osob z okoli prezidenta republiky,
pislusnikem cizinecké policie v roce 2011.19 Podobné o rok pozdéji byla obvinéna elitni policistka UOOZ,
protoze si neopravnéné opatfovala provozni a lokalizacni Udaje osob konkurujicich bezpecnostni agenture
ABL.20 VV Polsku policie a tajné sluzby neopravnéné vyzadovaly Udaje o telekomunikaci nezavislych
zurnalistu.?' V Némecku neopravnéné vyuzival uchovavané tdaje o desitkach osob Deutsche Telekom.22
Na moznost zneuZiti lokalizanich udaji ukazuje pfipad z Béloruska, kdy si policie od operator( vyZzadala
vypis z BTS stanic v misté protividdnich demonstraci a takto zjistovala totoznost osob, které se téchto
demonstraci ucastnily a nasledné byly vySetfovany.23 Na fadu novych rizik spojenych s uchovavanim udajl
a nejednotnost pfijatych opatfeni pro zabezpeceni Udaju upozornila napfiklad pracovni skupina pro ochranu
(idajii WP 29. Rada bezpeénostnich dér byla odhalena napfiklad u malych providerd. WP 29 upozornila také

na nebezpedi vyuzivani Udaju poskytovateli pro dalsi invazivngjsi ucely.2*

Je tfeba zdiraznit, Ze prestoze Ustavni soud kritizoval nedostatené pozadavky na zabezpeteni
uchovavanych udaji zejména pokud jde o zamezeni pfistupu tfetich osob, zabezpeceni celistvosti a
davérnosti udaju, jakoz i procesu jejich niceni, tak legislativni zmény pfijaté v reakci na rozhodnuti

Ustavniho soudu otazky zabezpeéeni dat nijak nefesily, takze situace se nezménila. Zejména pak nejsou

9Policista nelegalné shanél vypisy mobild, Spehoval i Rychetského, iDnes 18.6.2011, dostupné z: http://zpravy.idnes.cz/policista-
nelegalne-shanel-vypisy-mobilu-spehoval-i-rychetskeho-phy-/krimi.aspx?c=A110617_225431_krimi_abr

20 Inspekce odhalila dalsi policisty, ktefi nelegalné odposlouchavali, iDnes 12. 3. 2012, dostupné zde:
https://zpravy.idnes.cz/inspekce-odhalila-dalsi-policisty-kteri-nelegalne-odposlouchavali-1fg-

/domaci.aspx?c=A120311 210203 domaci_brm

2Arbeitskreis Vorratsdatenspeicherung, There is no such things as secure data, s.32, dostupné z:
http://wiki.vorratsdatenspeicherung.de/images/Heft - es_gibt_keine_sicheren_daten_en.pdf

22Evropska komise, Hodnotici zprava o smérmnici o uchovavani tdaji (2006/24/ES), Brusel 18.4.2011, s. 26

23Dostupné zde: http://charter97.org/en/news/2011/1/12/35161/

24\WP29, Report 01/2010 on the second joint enforcement action: Compliance at national level of Telecom Providers and ISPs with
the obligations required from national traffic data retention legislation on the legal basis of articles 6 and 9 of the e-Privacy Directive
2002/58/EC and the Data Retention Directive 2006/24/EC amending the e-Privacy Directive, Brusel 13.7.2010, s. 11, dostupné zde:
http://ec.europa.euljustice/policies/privacy/docs/wpdocs/2010/wp172_en.pdf
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data dostatené zabezpelena proti jejich vyuZivani ze strany operatord i k jinym G&elim, neZ je jejich

uchovavani pro potieby opravnénych organd, napfiklad k marketingovym uceltm.

Pro hodnoceni pfiméfenosti ploSného uchovavani udaju je vhodné rovnéZz upozornit na mozné alternativy,
které se uplatriuji napfiklad ve statech, v nichz doSlo ke zruSeni ploSného uchovavani téchto dat a nebyla
pfijata nova pravni Uprava, ktera by operatorim ukladala tuto povinnost. Moznost vyuZivani provozni a
lokalizaCni udaje se zde obvykle opira o data, ktera jsou operatory uchovavana za ucelem vyuctovani sluzeb,
pfipadné jako doplnék je zde upravena moznost tzv. quick freeze, tedy operativni zabranéni likvidaci uréitého
druhu udaji napf. o konkrétnich osobach. Pfiemz tato data jsou nasledné vyuZitelnd pfi trestnich
vySetiovanich. Toto se tyka v ramci EU zejména péti statu, v nichz doSlo ke zrudeni pravni Upravy plosného a
nevybérového uchovavani provoznich a lokalizaCnich Udaji ze strany ustavnich soudu, a zaroved nebyla

pfijata nova pravni Uprava, ktera by ho opét zavadéla.s

Pfikladem je napfiklad Slovensko. Zde v dubnu 2015 zrusil slovensky Ustavni soud nalezem sp. zn. PI. US
10/14 narodni Upravu data retention v reakci na derogaci smérnice o data retention.2 Nova pravni Uprava
ploSného uchovavani dat zde pfijata nebyla a plati tak zde quick freeze systém, neboli zajistovani udaju, jehoz
postup je upraven v § 63 odst. 5 — 8 Zakona €. 351/2011 Z. z., o elektronickych komunikaciach. Zajistovani
udaji se lisi od uchovavani udaji zejména tim, ze pfi ném nejsou uchovavany plosné udaje o veSkeré
komunikaci, ale jsou uchovavany pouze udaje o komunikaci podezielych osob, které jsou vyZzadany ze strany
opravnénych organl a se souhlasem soudu. Uchovavani tak za¢ina az ve chuvili, kdy o toto pozada opravnény
organ, podobné jako je tomu napfiklad u odposlech(, pfipadné Ize vyzadat i Udaje uchovavané operatory za
ucelem vyuctovani sluzeb. Podobné v Rakousku ustavni soud zrusil v roce 2014 narodni pravni Upravu.
V soucasné dobé je zde pfipravovan quick freeze systém, kde by byla moznost, aby statni zastupce zazadal
v souvislosti s podezfenim o dalSi uchovavani nékterych dat, kterymi operéatofi disponuji v souvislosti se
zajisténim poskytovani sluzeb, tato data by pak mohla byt uchovavana ze strany operator( az po dobu 12
mésicl a slouzit pro ucely vySetfovani.2” Podobné ani v Nizozemsku v souCasné dob& neni ucinny Zadny

zakon, ktery by upravoval povinné uchovavani provoznich a lokalizaénich Udajd. Pivodni narodni Uprava byla

%5 K tomu viz Eurojust, Data retention regimes in Europe in light of the CJEU ruling of 21 December 2016 in Joined Cases C-203/15
and C-698/15, 7. 11. 2017, s. 6, dostupné zde: http://statewatch.org/news/2017/nov/eu-eurojust-data-retention-MS-report-10098-
17 pdf

26 Dostupné zde: http://www.eisionline.org/images/Data_retention_rozhodnutie PL_US 10 _2014.pdf

27 Privacy International, National Data Retention Laws since the CJEU’s Tele-2/Watson Judgment, September 2017, s. 15n.,
dostupné zde: https://privacyinternational.org/sites/default/files/Data%20Retention _2017.pdf
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zruSena v roce 2015 v reakci na zruSeni data retention smérnice.28 DalSim pfipadem je pak Slovinsko, kde
doslo v roce 2014 ke zruSeni narodni pravni urpavy data retention a data jsou tam dnes uchovavana pouze za
ucelem, v rozsahu a po dobu nezbytnou pro vyuctovani sluzeb.?® Pétici statd, kde v sou¢asné dobé nefunguje

plosny sbér dat potom uzavira rumunko, kde do$lo ke zruSeni narodni pravni Upravy rovnéz v roce 2011.

Za méné invazivni alternativu, byt z hlediska navrhovatell i tak za nevyhovuijici, Ize povaZzovat napfiklad i
kratSi dobu uchovavani provoznich a lokaliza¢nich udaji. To je pfipad Némecka, kde rovnéz doslo v roce
2011 ke zruSeni narodni Upravy data retention. Nova pravni Uprava zde vstoupila v u¢innost az po vice nez
Sesti letech v Cervenci 2017.30 Na rozdil od ¢eské pravni Upravy jsou zde podstatné krat§i doby uchovavani
dat, kdy lokalizadni dat se uchovavaji 4 tydny, provozni data potom 10 tydni. V Ceské republice se shodné
jedna o 6 mésica.

Pfestoze ve vétsiné Clenskych statl EU je stale princip ploSného sbéru provoznich a lokalizacnich Gdaju
uplatfiovan, tak Ceska republika je dle aktualni zpravy Eurojustu jednou z pouhych &tyf zemi, v nichz

neprobihaji a ani nejsou planovany ze strany vlad zadné zmény v reakci na judikaturu Soudniho dvora EU.3!

VI3

7 1 7 o

Potfebnost a pfimérenost pravni Upravy vyuzivani udajl
Vedle otazky uchovavani udajl je dale tfeba posuzovat i potiebnost a pfiméfenost pravni Upravy vyuzivani
udaji. Navrhovatelé maji pfedné za to, Zze v fadé aspektl stavajici pravni uprava nenapliiuje pozadavky
formulované ze strany Ustavniho soudu v nalezu sp. zn. Pl. US 24/10. Pfedné je tfeba konstatovat, Ze u
napadenych ustanoveni § 68 odst. 2 a § 71 pism. a) PolZ neni upravena nezavisla kontrola ze strany
soudni moci. K Zadosti o provozni a lokalizaéni udaje tak policejni organ nepotiebuje souhlas soudu, coz
zvySuje riziko zneuZiti Udaju ¢i naduzivani Zadosti. Pfitom poZadavek na soudni pfezkum Zadosti o poskytnuti
dat je jednim zkliovych bodl relevantni judikatury a soudni pfezkum se objevuje u vSech dalSich
opravnénych organd. Jak konstatoval Ustavni soud v nalezu ve véci sp. zn. PI. US 24/10 (bod 36) s odkazem

na ustalenou judikaturu: ,K omezeni osobni integrity a soukromi osob (tj. k prolomeni respektu k nim) tak ze

28 Privacy International, National Data Retention Laws since the CJEU'’s Tele-2/Watson Judgment, September 2017, s. 30,
dostupné zde: https://privacyinternational.org/sites/default/files/Data%20Retention _2017.pdf

2 Privacy International, National Data Retention Laws since the CJEU's Tele-2/Watson Judgment, September 2017, s. 36,
dostupné zde: https://privacyinternational.org/sites/default/files/Data%20Retention_2017.pdf

30 Privacy International, National Data Retention Laws since the CJEU'’s Tele-2/Watson Judgment, September 2017, s. 23,
dostupné zde: https://privacyinternational.org/sites/default/files/Data%20Retention _2017.pdf

%! Eurojust, Data retention regimes in Europe in light of the CJEU ruling of 21 December 2016 in Joined Cases C-203/15 and C-
698/15, 7. 11. 2017, s. 9, dostupné zde: http://statewatch.org/news/2017/nov/eu-eurojust-data-retention-MS-report-10098-17.pdf
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strany vefejné moci muze dojit jen zcela vyjimecné, je-li to v demokratické spolecnosti nezbytné, nelze-li ticelu
Sledovaného vefejnym zajmem doséhnout jinak a je-li to akceptovatelné z pohledu zakonné existence a
dodrZeni ucinnych a konkrétnich zaruk proti libovili. Esencialni pfedpoklady spravedlivého procesu totiz
vyZaduji, aby byl jednotlivec vybaven dostateCnymi garancemi a zarukami proti moznému zneuZiti pravomoci
ze strany vefejné moci. Ony nezbytné zaruky sestavaji z odpovidajici pravni upravy a z existence uc¢inné
kontroly jejich dodrzovani, kterou predstavuje pfedevsim kontrola téch nejintenzivnéjSich zasahi do
zakladnich prav a svobod jednotlivci nezavislym a nestrannym soudem, nebot’ je povinnosti soud

poskytovat ochranu zakladnim pravim a svobodam jednotlived.”

Podobné i Soudni dvir EU rozhodl ve vyrokovém bodé 2 rozhodnuti Tele 2/Watson takto: ,Clanek 15 odst. 1
smérnice 2002/58, ve znéni smérnice 2009/136, ve spojeni s ¢lanky 7, 8, 11 a ¢l. 52 odst. 1 Listiny zakladnich
prav, musi byt vykladan v tom smyslu, Ze brani vnitrostatni pravni Upravé, ktera upravuje ochranu a
bezpecnost provoznich a lokalizacnich udaju, zejména pfistup pfislusnych vnitrostatnich organu k
uchovavanym udajum, a ktera v ramci boje proti trestné cinnosti neomezuje tento pfistup tak, aby byl
umoznén vylucné pro Ucely boje proti zavazné trestné cinnosti, a nepodmiriuje tento pristup predchozim
prezkumem ze strany soudu nebo nezavislého spravniho organu, a ktera nevyZzaduje, aby dotcené (daje

byly uchovévany na tzemi Unie.”

Vedle chybéjici pfedbézné soudni kontroly je nezbytné zdlraznit, Ze PolZ neuklada policii ani povinnost
nasledného informovani o vyzadani si udaju o konkrétni osobé, ktera je v pfipadé trestniho fadu
upravena v § 88a odst. 2 trestniho fadu. PolZ umoZiuje sice ziskat informace o zpracovavanych osobnich
udajich na zakladé pisemné zadosti dle § 83 PolZ, nicméné jednak je zde upravena fada vyjimek, kdy se
informace neposkytuji a zaroven k podani takové zadosti sledovana osoba nema divod, pokud se nedozvi o

tom, Ze jeji udaje byly ze strany policie vyuZivany.

Z toho diivodu je vedle Upravy ploSného sbéru a uchovavani dat navrhovano i zruSeni zminénych ustanoveni
PolZ.

DalSim dulezitym aspektem je otdzka zajisténi vyzadovani provoznich a lokalizaénich udaju pouze
v pfipadech, kdy je to nezbytné a nelze stanoveného Ucelu docilit jinak. K vyzadovani ddaju a tim i
k prolamovani prava na soukromi a informaénim sebeuréeni by se mélo v souladu s nalezem sp. zn. PI. US
24/10 sahat “jen zcela vyjimecné, je-li to v demokratické spolecnosti nezbytné, nelze-li ucelu sledovaného
vefejnym zajmem dosahnout jinak a je-li to akceptovatelné z pohledu zakonné existence a dodrzeni ucinnych

a konkrétnich zéruk proti libovdli.” Ackoli v dusledku tohoto nalezu Ustavniho soudu byla do ustanoveni § 88a
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trestniho fadu zafazeno omezeni trestnych €inG v souvislosti s jejichZ vySetfovanim je mozno o udaje Zadat,
jakoZ i podminka vyZadovani dat pouze v pfipadech “nelze-li sledovaného ucelu dosahnout jinak nebo bylo-li
by jinak jeho dosazeni podstatné ztizené”, je z poétu zadosti o provozni a lokalizaéni tidaje, ze zejména
posuzovani nezbytnosti podani zadosti o vypisy dat neni v praxi respektovano a k vyzadovani dat
dochazi v obrovském mnoZstvi pfipadl. Zasada omezeni vyuzivani téchto udaji na nezbytné pfipady se pak
nijak nepromita v pravni Upravé opravnéni policie vyuzivat data mimo trestni fizeni ¢i v opravnéni

zrpavodajskych sluzeb.

Jestlize ve svém nalezu sp. zn. Pl US 24/10 konstatoval Ustavni soud jako dikaz naduzivani zadosti o
provozni a lokalizacni udaje, Zze v roce 2008 bylo ze strany opravnénych organd dle statistik, kterymi
disponovala Evropska komise na zakladé hlageni Ceského telekomunikaéniho Gfadu, ktery shromazdoval
udaje od operatort, zazadano o Udaje v 131 560 pfipadech, tak je nezbytné zduraznit, Ze poCet zadosti dle
hiaeni CTU se od té doby zved! nékolikanasobné&, navzdory omezenim v trestnim Fadu. V roce 2016 bylo
kladné vyrizeno celkem 487 289 zadosti, z nichz drtiva ¢ast se tykala mobilnich telefonii. Toto byl

zaroven i rekordni nartst oproti roku 2015, kdy bylo kladné vyfizeno “pouze” 230 124 Zadosti.?2

Ustavni soud ve svych nalezech tykajicich se uchovavani a vyuzivani provoznich a lokalizaénich udaj
v trestnim fizeni dale vyslovil pozadavek, aby Udaje byly vyuZivany v obdobném rezimu jako jsou nafizovany
odposlechy. Vyuziti udajii by tak mélo byt dle Ustavniho soudu mozné pouze v pripadech ,zvlast zavaznych
trestnych &intG“. Vzhledem k tomu, Ze Ustavni soud napfiklad v nalezu sp. zn. PI. US 24/10 pfimo odkazuje
na Upravu odposlechu (bod 48), je dle navrhovatell nezbytné tento pojem ,zviast zavazné trestné Ciny”
vykladat pravé v souvislosti s Gpravou odposlech( v § 88 TR. Je ziejmé, ze zakonodarce pfi pfipravé nové
pravni Upravy nerespektoval toto vymezeni pfipustnosti zasahu do prava na informaéni sebeuréeni
v pfipadé zadosti organu éinnych v trestnim fizeni o provozni a lokalizaéni udaje, kdyZ odposlechy dle §
88 je mozné nafidit v pfipadech trestnych &inG s homi hranici minimalné 8 let a dalSich uvedenych trestnych
¢inQ, zatimco provozni a lokalizaCni Udaje Ize vyzadovat u trestnych ¢int s horni hranici trestni sazby 3 roky a
dalSich vymezenych trestnych €inG véetné napfiklad hojného trestného ¢inu podvodu dle § 209, kde je horni
hranice zakladni trestni sazby v odst. 1 dva roky. Navrhovatelé maji za to, Ze uvedena Uprava neodpovida

pozadavk(im formulovanym ze strany Ustavniho soudu a je tedy rovnéz v rozporu s Listinou.

32 Tiskova zprava CTU: Pfipadd provoznich a lokaliza&nich Udajii pfedanych operatory na zadost opravnénych organ(i mezirotné
pfibylo, 9. 3. 2017, dostupné zde: https://www.ctu.cz/tiskova-zprava-pripadu-provoznich-lokalizacnich-udaju-predanych-operatory-
na-zadost-opravnenych
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Je tedy zfejmé, Ze udaje jsou zejména v trestnim fizeni vyzadovany zcela rutinné. Navrhovatelé maji za to, Ze
stavajici pravni uprava zjevné neposkytuje efektivni zaruku toho, aby nedochézelo k naduzivani zadosti
o provozni a lokalizacni udaje. Absenci dostate¢né pravni Upravy, jez je ve smyslu ustanoveni ¢l. 4 odst. 2
Listiny pfedpokladem omezeni zakladnich prév a svobod v obecné roving, pfitom nelze nahradit ani soudnim
pfezkumem (k tomu viz Nalez US ve véci sp. zn. Pl. US 24/11) a dle navrhovatelii nelze tento problém
vyiesit ani ustavné konformnim vykladem. Proto je dle navrhovateli na misté zrusit i napadené

ustanoveni § 88a TR.

ViIIl.
Shrnuti

Uchovavani a nasledné plosné a nevybérové vyuzivani provoznich a lokalizaénich udaju je s rozvojem
elektronickych komunikaci a zejména vyuzivani datovych sluzeb stale masivnéjSim zésahem do prava na
soukromi i prava na informacni sebeurceni. Tento masivni néstroj na jedné strané shromazduje data o vSech,
ktefi komunikuji, v€etné napfiklad osob, které jsou ze zékona povinny dodrzovat profesni tajemstvi, na druhé
strané je ale mozno tento invazivni nastroj obchazet, coZ vede k tomu, Ze nemifi na ty, kvdli nimz byl
zaveden, tedy zejména osoby dopoustéjici se zavazné trestné Cinnosti. PfestoZe je tento nastroj masivné
vyuzivan a jen vroce 2016 bylo o Udaje zazadano témér v 500 000 pfipadech, tak napfiklad vyuzivani
provoznich a lokalizaCnich dajl v trestnich fizenich nevedlo ani k poklesu kriminality, ani ke zvySeni jeji
objasnénosti. Policie i v dobé, kdy neplatila povinnost data uchovavat byla schopna vySetfovat trestné &iny se

stejnou Uspésnosti a chybéjici Udaje tak byla schopna nahrazovat jinymi dikazy.

Napadena ustanoveni nereflektuji judikaturu, ktera se tyka dané problematiky, at uz jde o nalezy Ustavniho
soudu nebo o rozhodnuti Soudniho dvora EU, ktery oznacil samotny princip ploSného uchovavani dat
za nepfijatelny. Pokud jde o otazku vyuzivani Udajd, tak ackoli doslo v disledku nalezd Ustavniho soudu
vztahujicich se k dané problematice k Caste¢né novelizaci napadenych ustanoveni, tak Ize konstatovat, ze
nebyly reflektovany vSechny vytky, které Ustavni soud k napadenym ustanovenim mél (chybéjici soudni
pfezkum v PolZ, pravni Uprava, ktera nebrani naduzivani udaju ze strany opravnénych organd, neprovedeni

zmén tykajicich se zabezpeceni Udaju).

Shromazdovani a vyuzivani provoznich a lokalizaCnich udaji o telekomunikacnim provozu je tedy z vySe

zminénych diivodd v rozporu s él. 7 odst. 1, €l. 10 odst. 2 a 3 a él. 13 Listiny, jakoz i ¢l. 8 EULP.
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IX.
Navrh

Na zakladé vySe uvedenych skuteénosti navrhovatelé navrhuji, aby Ustavni soud vydal podle
ustanoveni § 70 odst. 1 zakona ¢. 182/1993 Sh., o Ustavnim soudu, ve znéni pozdéjsich predpisd,

nalez,

1. kterym se § 97 odst. 3 a 4 zakona €. 127/2005 Sb. o elektronickych komunikacich a 0 zméné
nékterych souvisejicich zakonu, ve znéni pozdéjsSich predpis, zrusuje.

2. kterym se § 68 odst. 2 a § 71 pism. a) zakona ¢. 273/2008 Sb., o Policii Ceské republiky, ve
znéni pozdéjsich predpisu, zrusuiji.

3. kterym se § 88a zakona ¢. 141/1961 Sbh., trestniho fadu, ve znéni pozdéjSich predpisq,
zrusuje.

4. kterym se vyhlaska €. 357/2012 Sb., o uchovavani, predavani a likvidaci provoznich a

lokalizaénich daju, zrusuje.

Jan Vobofril, advokat

jako pravni zastupce navrhovatele — skupiny poslanci
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