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Kategorie: Pozitivni cena Edwarda Snowdena
Vitéz: Spole¢nost Open Whisper Systems za aplikaci Signal, ktera umoznuje bezpeénou Sifrova-
nou komunikaci

Signal je Sifrovany komunikator uréeny predevsim pro mobilni platformy (Android, iOS) pro pie-
nos zprav a hlasu. Dokaze Sifrovat textové zpravy, obrazky i telefonni hovory. Muze tak zcela
nahradit ostatni komunikacni kanaly.

Jeho nejdUleZitéjsi viastnosti je, Ze vSechno Sifruje "end-to-end". To je rozdil oproti GSM hovorim a
SMS, kde sice hovory a SMS jsou Sifrované, ale ne end-to-end. To znamena, Ze je poskytovatel serveru
muze deSifrovat. U Sifrovani je totiz podstatné, kdo drzi deSifrovaci kli¢e. U end-to-end Sifrovani ani
server pfenasejici data netusi, co obsahuji. Zdrojovy kdd Signalu je otevieny (jak klient, tak server), byl
auditovan pro hledani bezpe¢nostnich rizik. ZpUsob Sifrovani v aplikaci Signal byl nasledné aplikovan
do druhé nejpouzivanéjsi komunikaéni end-to-end Sifrované platformy Whats App. Na rozdil od Signalu
ale nejde o open source, takze si nem0zete byt nikdy jisti, co se pfi zpracovani dat v aplikaci vlastné
déje a zda nékdo dalsi k datim nema pfistup.

Vv

stal maximalni mozné hodnoceni od Electronic Frontier Foundation, organizace, ktera se od roku 1990
vénuje ochrané ob&anskych svobod v digitalnim svété. O bezpecénosti Sifrovani komunikace vypovida i
skute€nost, Ze v roce 2017 byl signal schvalen americkym Senatem jako oficialni komunikacni platforma
pro jeho pracovniky Ci Ze ho vyuziva pro svoji komunikaci nejznamé;jsi whistleblower Edward Snowden.

Aplikaci dava neziskova organizace Open Whisper Systems k dispozici zdarma a je k dostupna i
v Cestiné.
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