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achrana osobnich udaju byla posledni rok jednou z oblasti, kterou se zabyval snad kazdy od velkych ob-

chodnich korporaci, az po malé zivnostniky, od ministerstev az po malé obce ci Skoly. Téemér kazda organizace
dnes pracuje s nejakymi osobnimi udaji a musi tak plnit prislusna pravidla. Tyka se to i spolecenstvi viastnikui
Jjednotek a bytovych druzstev bez ohledu na jejich velikost.

Ditvodem, pro¢ kazdy ochranu osobnich udajii najednou vesil, bylo nabyti ucinnosti obecného naiizeni o
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mire se verejnost seznamila s povinnostmi, které jiz dlouho platily, ale casto nebyly tak uplné respektovany.

Bohuzel verejnd debata prizivovana strasenim ze strany téch, kteri chtéli na GDPR vydélat, s sebou prinesla
Fadu myti, coz casto vedlo k prijimdni zbytecnych opatieni, ktera GDPR viitbec nevyZaduje. Predstava o
slozZitosti celé pravni upravy pak v mnoha pripadech naopak vedla k ignorovani pravni upravy s tim, Ze bude
lepsi riskovat pripadné postihy.

Cilem této prirucky je zamérit se na implementaci GDPR v spolecenstvich vlastnikii jednotek (SVJ) a by-
tovych druistvech (BD). Velkou vyhodou je, Ze agenda je zde velmi podobnd a to umozinuje, abychom byli v
prirucce maximalné prakticti a navodni. Vyhodou také je, Ze béhem naseho projektu, v ramci néhoz prirucka
vychazi, jsme méli jiz moznost podilet se na celé rade implementaci GDPR, coz nam dalo Fadu praktickych
zkuSenosti.

Nasim cilem neni mit z predsedii SVJ a BD odborniky na ochranu osobnich udajii. Je nam jasné, ze casto jsou
to lidé, kteri vykondvaji spatné placenou ¢i neplacenou prdci pro dum prosté proto, zZe zde nebyl nikdo jiny,
kdo by byl ochoten funkci vzit. Maji malo casu, a ¢im praktictéjsi navod dostanou, tim jim to vice usetri praci.

Prirucka je clenéna tak, ze v uvodni kapitole seznamujeme ctendre s duleZitymi pojmy, v dalsi kapitole pak s
Jjednotlivymi povinnostmi souvisejicimi s GDPR a v posledni kapitole potom s typickymi priklady zpracovani
osobnich udajii v SVJ a BD. Kromé doprovodného textu prinasime v prirucce i sadu praktickych vzorit doku-
menti, které implementaci GDPR usnadni.

Mgr. Jan Vobotil, Ph.D., advokat a vykonny feditel TuRe,
autor textu
fijjen 2018




Dulezité pojmy

Osobni udaj

Osobnim udajem je jakakoliv informace tykajici se identifikované nebo identifikovatelné fyzické osoby.
Pokud tedy je mozno z tdaje zjistit identitu osoby, ptipadné ho bez vynaloZeni néjakého velkého usili propo-
jit s dal$imi udaji, které jsou tfeba vetejné dostupné (zejména na internetu), bude se o osobni udaj jednat. Je
tieba také pamatovat, ze osobnim udajem nemusi byt pouze identifika¢ni idaje osob (jméno, bydlisté, datum
narozeni, apod.), ale vSechny informace, které s identitou osoby jsme schopni propojit.

Jak je to tfeba s udaiji o spotrebach v bytech? Jsou to osobni udaje?

Mohou byt a nemusi. Pokud mame udaj o spotrebé v byte, ktery obyva vice osob, tak vlastné
néjakou novou informaci, kterou Ize vstahnout ke konkrétni osobé nedostavame. Pokud by
ale v byté bydlela pouze jedna osoba, tak uz o osobni (daj pljde, protoze spotireba se zjev-
né tyka dané osoby. Vzhledem k tomu, Ze s konkrétni kategorii Udajl, at uz jsou osobni nebo
nikoli, je praktické nakladat stejné, tak Ize v tomto pripadé doporucit, aby se jako k osobnim
udajdm pfistupovalo i k idajliim o spotiebé, které osobni nebudou.

V praxi SVJ a BD se setkdme s osobnimi udaji riznych skupin osob. Piedné ptijde o ¢leny SVJ nebo BD, dale
o funkcionafe, pfipadné zaméstnance. Dal$imi skupinami mohou byt najemnici ¢i podnajemnici BD ¢€i ¢lenti
SVIJ ¢i BD, kteti byty obyvaji. Dale mtze jit o dal$i osoby, které bydli v domé. Dale ptijde o osobni udaje
osob, které ptichazeji do smluvniho vztahu s SVJ a BD a jejich zaméstnanci, ptijde napiiklad o uklidové ¢i
spravcovské firmy, ti€etni atd.

Vedle pojmu osobni udaj se v praxi setkate i s pojmem subjekt tidaji. Jde o jedince (tedy fyzickou osobu), k
némuz se dané osobni tidaje vztahuji.

Zpracovani osobnich udajt

Dalsim diilezitym pojmem je zpracovani osobnich udaji. Zpracovani je ,, jakdkoliv operace nebo soubor ope-
raci s osobnimi udaji nebo soubory osobnich udajii, ktery je provaden pomoci ¢i bez pomoci automatizo-
vanych postupii, jako je shromazdeni, zaznamenani, usporadani, strukturovani, uloZeni, prizpusobeni nebo
pozmeneéni, vyhledani, nahlédnuti, pouZiti, zpristupneni prenosem, Sireni nebo jakékoliv jiné zpristupnéni,
serazeni ¢i zkombinovani, omezeni, vymaz nebo zniceni “.

ZjednodusSené feceno zpracovanim muze byt prakticky cokoli, co s osobnimi udaji délate. Ne vSechna zpra-
covani ale budou regulovana GDPR. To se totiZ vztahuje pouze na zcela nebo ¢aste¢né automatizované
zpracovani osobnich uidaji a na neautomatizované zpracovani téch osobnich tdaji, které jsou obsa-
Zeny v evidenci nebo do evidence maji byt zarazeny. To tedy znamend, ze se GDPR bude fidit zpracovani
udaju, které jsou n&jak uspotradany, typicky tak, aby se v nich dalo néjak orientovat ¢i hledat. Mizeme si tedy
predstavit spisy, které jsou neusporadané uloZeny tfeba ve sklepé domu bez n&jakého systému, a prakticky s
nimi nelze pracovat. Toto ziejmé nebude zpracovani ve smyslu GDPR, ackoli spisy obsahuji osobni udaje.
Muze zde ale byt relevantni napiiklad ochrana osobnosti dle ob¢anského zdkoniku. V kazdém ptipad¢ stoji
za zvazeni, zda takové nepotiebné spisy neni mozné zlikvidovat, pokud s nimi stejné realné pracovat nelze a
néjaka forma jejich systematizace by byla naro¢nd a vlastné neni tfeba.



Jak je to se zesnulymi osobami?
GDPR se vztahuje pouze na osobni udaje osob, které Ziji. Netyka se tedy osob zesnulych. Zde
je nicméné tfeba pamatovat, ze udaje téchto osob mohou byt chranény napfiklad ustanoveni-

mi o ochrané osobnosti, ktera najdeme v § 81 a nasledujicich ob¢anského zakoniku.

GDPR se také nebude vztahovat na zpracovani osobnich tidaji pro osobni potiebu. Zde je ovSem tieba si
uvédomit, ze jde skutecné pouze o potiebu konkrétni fyzické osoby. Tedy pokud si tieba predseda SVJ vede
svij osobni adresar kontakti na sousedy, nebude se na n¢j GDPR vztahovat. Pokud by ale tento adresat uz
vyuzival ve vécech SVJ, napftiklad k rozesilani informaci o odec¢tech vody, tak uz o osobni pottebu neptijde a
je tieba postupovat v souladu s GDPR.

To kde zpravidla se s osobnimi udaji v SVJ a BD miiZeme setkat, se vice doctete v kapitole Typicka zpracovani
osobnich udaji v SVJ a BD.

Spravce, zpracovatel a prijemce

Spravce je ten, kdo urcuje ucel a prosttedky zpracovani osobnich udajt, ptipadné komu uklada zakon povin-
nost udaje zpracovavat. Toto zpracovani také zpravidla provadi. Nékterymi tikoly nebo i celym zpracovanim
ale mize povéfit zpracovatele.

SVJ nebo BD tedy budou v drtivé vétSiné pripadi spravei. Zpracovatelem by se mohly stat tehdy, kdyby
tteba vykonavaly na zdklad¢ smlouvy néjakou agendu pro jiné SVJ nebo BD.

Typickymi piiklady zpracovatelti budou rizné spravni firmy, externi ucetni, firmy, které provadi odecty
atd. Tedy kazdy, kdo na zédklad¢ smlouvy s SVJ nebo BD provadi n€jakou ¢innost, kde nakladd s osobnimi
udaji.

Pro¢ je potieba tyto pozice rozliSovat? Je to hlavné proto, Ze spravce i zpracovatel maji rizné povinnosti
ulozené GDPR. Spravce by pak m¢l vzdy mit se zpracovatelem uzavienou smlouvu o zpracovani osobnich
udajt, k niz se dostaneme pozd¢ji. Je to pak pravé spravce, kdo za zpracovani odpovida, véetné tfeba mozné
odpovédnosti za pochybeni zpracovatele.

Vedle spravce a zpracovatele zde mame i dalsi subjekty, které jsou oznaCovany jako prijemci. Jde o ty, ktefi
maji obvykle ze zakona k osobnim udajiim pfistup, ale nejsou zpracovateli. Pijde tedy naptiklad o zdravotni
pojistovny, Ceskou spravu socialniho zabezpedeni ¢i finanéni Gifady pokud jde o idaje zaméstnancii, mize jit
o ¢leny SVIJ ¢i BD, ktefi vyuziji svého prava ziskat iidaje ostatnich ze seznamu ¢leni vedeného ze strany SVIJ
¢i BD. Muze jit tfeba také o exekutora, insolvencniho spravce, policii, soudy a fadu dalSich subjekti, které
mohou ziskat k idajim pfistup.

Co nového GDPR prinese

GDPR piinasi fadu novinek, ale je jich mén¢, nez si lidé zpravidla mysli. Prvni diileZitou zménou je uz forma
pravni regulace. Dfive jsme méli evropskou smérnici, kterd byla transponovana do naseho zakona o ochrané
osobnich idajl, s nimz se v praxi pracovalo. GDPR ma naproti tomu formu evropského natizeni. To plati
rovnou a neni tfeba ho transponovat do ¢eskych zakont, byt nékteré detaily budou v doprovodnych (a stale
neschvalenych)zakonech upraveny.



Novou povinnosti, ktera se dotkne i SVJ a BD je vedeni tzv. zdznamii o ¢innostech zpracovani, coz je jakysi
prehled toho, co a jak se s osobnimi tdaji v BD ¢i SVJ déje. Naproti tomu ale zanika povinnost zpracovani
osobnich idaji registrovat u Utadu pro ochranu osobnich tidajti. To se tykalo zejména piipadi, kdy se udaje
nezpracovavaly na zékladé zdkona.

V oblasti zabezpeceni osobnich udaji se prosadil pfistup zalozeny na riziku, ktery hodnoti rizika zneuziti
udaji z pohledu jejich hodnoty pro uto¢nika i mozného zasahu do prav subjektu udajii a tomu prizptisobuje
uroven zabezpeceni. Tim se oproti starsi legislativé 1épe vyjasnilo, jak se ma k zabezpeceni dat pristupovat v
situacich, kdy sice existuji ndkladnéjsi a lepsi zplisoby zabezpeceni, ale citlivost dat ¢i riziko jejich tiniku jsou
relativné malé.

SVJ a BD se mtize dotknout i nova povinnost ohlasSovat piipady poruseni zabezpeceni osobnich udaju at’
uz Utadu pro ochranu osobnich udajii nebo samotnym subjektim udajt, o jejichz osobni udaje jde.

Naopak SVJ a BD se zpravidla nebude tykat povinnost zpracovavat tzv. posouzeni vlivu na ochranu
osobnich udaji, ptipadn¢ povinnost mit povérence pro ochranu osobnich udaji. O povinnosti zavedeni
povérfence ve smyslu zdkona by bylo na misté uvazovat naptiklad u velkych bytovych druzstev s desitkami
¢i stovkami bytovych domu. Je ale tieba zdlraznit, Ze je dobré mit v kazdém SVJ a BD néjakou konkrétné
uréenou osobu, ktera za agendu odpovida, ¢i ma o ni nejvétsi prehled. Je to dobré zejména pro komunikaci
s UOOU, piipadné se subjekt udajt, pokud by tieba zadali o sdéleni, jaké osobni idaje jsou o nich zpraco-
vavany. Je ale také dobré mit vzdy n¢koho, kdo na tuto problematiku bude myslet a pokud napiiklad dojde k
néjakym zméndm v nakladani s osobnimi udaji, tak ji promitne do pfislusné dokumentace i samotné ¢innosti
SVIJ ¢i BD.

Co je v GDPR oproti piedchozi pravni regulaci zdiiraznéno, je povinnost spravce ¢i zpracovatele prokazovat,
Ze maji v§e v poradku a v souladu s GDPR, proto bude potieba vice nez diive dokumentovat ptijatd opatieni
a postupy.

Novinkou jsou také sankce. Coz je velmi pravdépodobné jeden z hlavnich diivodu, pro¢ se GDPR stalo tako-
vym tématem. Piinasi totiz vyrazné zvySeni sankci za nedodrzovani pravidel. Ty mohou v nékterych ptipa-
dech dosahnout az 20 milionii euro, ptipadné 4% celosvétového obratu. Na prvni pohled désivé sankce jsou
samoziejmé takto vysoké zejména proto, aby se k dodrzovani pravidel donutily i velké nadnarodni spolecnos-
ti. Pfestoze GDPR ziejmé piinese zvy3eni udélovanych sankci ze strany UOOU, tak ve vztahu k b&znym SVJ
¢i BD lze pocitat s niz§imi sankcemi obvykle v fadu jednotek ¢i maximalné desitek tisic korun.




Jak na GDPR implementaci?

Kazda impementace GDPR ma nékolik krokt, které by méely nasledovat po sob&. Prvnim krokem by mé¢l byt
audit a jeho vyhodnoceni. Po ném by pak mé¢ly nasledovat kroky spocivajici v pfijeti riznych organizacnich
(urcit kdo za co odpovidé a kdo co kontroluje, likvidace nepotiebnych tdaji), technickych (zabezpeceni poci-
tacového 1 listinného zpracovani) a pravnich opatieni (vnitini smérnice, aktualizované souhlasy a informace,
smlouvy se zpracovateli, zdznamy o ¢innostech zpracovani)

Audit zpracovani osobnich udajt a jeho vyhodnoceni
Prvni co je potteba udélat je provést audit zpracovani osobnich udajit v SVJ nebo BD. Povinnosti pti zpraco-
vani osobnich udajl z vétsi ¢asti nejsou nové a navazuji na povinnosti upravené napiiklad v zakoné¢ o ochrané
osobnich udaji, ktery je u€inny téméf 18 let. Problémem je, Ze ne vSechny povinnosti, které jiz dnes ze zdkona
vyplyvaly, byly v praxi dodrzovany. I proto audit mtize odhalit nejen to, co je potieba piizptisobit GDPR, ale
1to, na co se tfeba nepamatovalo v minulosti.

Mame fadu dokumenti z minulosti, budou se na né vztahovat pravidla

GDPR?

Ano, pokud budou osobni udaje zpracovavany po kvétnu 2018, kdy GDPR nabylo u€innosti, je
treba GDPR aplikovat i na osobni udaje, jejichz zpracovani za¢alo pred nabytim uc€innosti. To
znamena také to, Zze pokud jsou udaje zpracovavany treba na zakladé souhlasu, ktery uz ne-
odpovida GDPR, bude tfeba ziskat souhlas novy a odpovidajici. Naopak tfeba povinnosti, kte-
ré se maji plnit v okamziku ziskavani udajl, napf. informacni povinnost dle ¢l. 13 GDPR, neni
treba plnit znovu, protoze okamzik, kdy mél byt subjekt informovan byl pred nabytim Uc€innosti
tehdy platné legislativy (ovSem i ta informovani subjektu v ur€itém rozsahu vyzadovala).

Co bychom tedy méli pti auditu zjistovat?:
1. Zjistit jaka zpracovanim osobnich udaji provadime, zejména s ohledem na

a.

Typ subjektu osobnich udajii (¢lenové BD ¢i SVJ, ndjemnici ¢i podndjemnici,
dodavatelé, zaméstnanci, funkcionafi organti atd.)

b. Zpracovavané osobni udaje
c. Ugel zpracovani a pravni titul
d. Zpisob zpracovani
e. Kdo pfichazi s udaji do styku (v rdmci SVJ ¢i BD, zpracovatel a dalsi subjekty)
f. Zplsob informovani subjektu tidaji
g. Zabezpeceni osobnich udaji
2. Zjistit, co je tieba dodé€lat ¢i zménit, aby bylo zpracovani v souladu s GDPR

Vysledky auditu je dobré si zapisovat naptiklad do tabulky. Poslouzi nam nejen pii vyhodnoceni auditu, ale
nasledné 1 pti tvorbé zdznamt o Cinnostech zpracovani, jejichz vedeni je jedna z novych povinnosti podle

GDPR.

Pro prakticky piiklad si vezméme napiiklad zpracovani spocivajici ve vedeni seznamu ¢lentt BD. Tabulka,
kterou si sestavime, by pak mohla vypadat zhruba nasledovné:



Audit-vedeni seznamu ¢lent BD

Nazev zpracovani Vedeni seznamu ¢lenti BD




Pti jakémkoli zpracovani osobnich udaji je tfeba mit na paméti zasady, které najdeme vyjadreny v ¢l. 5
GDPR. Piedné¢ jde o ucelnost zpracovani, kterou rozvedeme v dalsi kapitole. Vzdy je tieba dale pamatovat
na nutnost minimalizace udaji, tedy zpracovavat jen to, co potiebuji nebo ze zdkona mam zpracovavat.
Jakékoli neucelné zpracovani idaji mize byt jednak nezakonné, ale zaroven s sebou nese naklady a rizi-

ka spojend s nutnym zabezpecenim udaji. Osobni tdaje by dale mély byt presné. To neznamena, ze je v
rozporu s GDPR, kdyz mame v databézi zastaraly udaj, ale méli bychom mit nastaveny mechanismy, jak
udaje aktualizovat. Dulezité je i zachovani diivérnosti a integrity zpracovavanych osobnich udajti. Musime
zabranit jak neopravnénym piistupiim, tak ale i naptiklad ztraté ¢i zni¢eni osobnich udajli. Spravce by mél
byt také schopen dolozit plnéni povinnosti. I proto je nutno vénovat se nejen zavedeni opatfeni tykajici se
implementace GDPR, ale i jejich dokumentaci.

K tomu, abychom dokézali urcit, co v§e musime pfi implementaci udélat, by ndm mohl poslouzit nasledujici
ptehled konkrétnich povinnosti, které dle GDPR spravce ma.
Kromé dodrzovani vyse uvedenych zasad jde zejména o nésledujici:

» Stanoveni ucelu a pravniho titulu

» Zpracovani zaznamu o ¢innostech zpracovani
* Piiprava vnitini smérnice

* Plnéni informacni povinnosti

» Naplnovani prav subjektd daji

* Smlouvy se zpracovateli

» Zabezpeceni dat a hlaSeni incidenti

Stanoveni uc€elu a pravniho titulu zpracovani

U kazdého zpracovani osobnich udaji bychom méli védét jaky je jeho ucel a o jaky ho opirame pravni
titul. Pro¢ osobni udaje zpracovavame? To je zakladni otazka, kterou si musime polozit. Tam, kde nam uklada
zpracovani zakon, nemusime nic fesit a icelem je pro nds povinnost postupovat v souladu se zadkonem. Piijde
napiiklad o povinnost vést seznam ¢lentt BD. V piipadech, kdy osobni udaje nezpracovavame na zakladé
nikdo uz vlastn¢ nevi pro¢. Pokud nejsme v konkrétnim ptipadé schopni fici, pro¢ né¢jaké udaje zpracovavame,
bude na mist¢ vazné pouvazovat o tom, zZe s takovym zpracovanim skon¢ime. Zakladnim pravidlem totiz je,
ze u kazdého zpracovani udaji musime vzdy byt schopni ucel uvést.

Vedle ucelu by kazdé zpracovani mélo byt opieno také o n€jaky z pravnich tituli. Jednotlivé pravni tituly,
které ptichazeji v tvahu, najdeme v ¢l. 6 odst. 1 GDPR. Piedné je tieba vyvratit ¢asty omyl, Ze by zakladnim
pravnim titulem zpracovani mél byt souhlas. Je tomu prave naopak, souhlas vyZadujte az tam, kde Zadny
jiny titul zpracovani nenajdete. USetfite si tim fadu starosti. Uz tfeba proto, ze souhlas Ize kdykoli odvolat.
Navic vyzadovani souhlasu tam, kde ho neni tfeba je v rozporu s GDPR.



Nejéastéjsi pravni tituly zpracovani OU u SVJ a BD

Souhlas subjektu ddajti (€l. 6 odst. 1 pism. a) GDPR)
«  PInéni smlouvy, jejiz smluvni stranou je subjekt tdajt (€. 6 odst. 1 pism. b) GDPR)
« PInéni pravni povinnosti, ktera se na spravce vztahuje (Cl. 6 odst. 1 pism. ¢) GDPR)

« Zpracovani je nezbytné pro ucely opravnénych zajmil pfisluSného spravce Gi tieti strany, kromé pfipadil, kdy
pred témito zajmy maji pfednost zajmy nebo zakladni prava a svobody subjektu Gdajii vyZadujici ochranu
osobnich dajl (¢l. 6 odst. 1 pism. f GDPR)

NejcastéjSimi pravnimi diivody zpracovani bude plnéni pravni povinnosti nebo dojednavani ¢i nasled-
né plnéni smlouvy. Specificky je pravni titul dle ¢l. 6 odst. 1 pism. f) GDPR. Ten bude pfiléhavy tehdy, kdy
existuje néjaky vyznamny zajem, pro né€jz je napiiklad potieba zpracovavat osobni udaje z divodu ochrany
z4jma SVJ nebo jeho jednotlivych ¢lent. Typicky piijde tfteba o provoz kamerového systému. U tohoto prav-
niho titulu je ale potfeba vzdy pamatovat na to, ze zajmy SVJ nebo tfetich osob je tieba vyvazovat s pravy
subjektii udaji. Proto bude potfeba vénovat zvySenou pozornost nastaveni zpracovani a ptisné ucelnosti a
minimalizaci zasahti do soukromi.

Kazda implementace GDPR za¢ne skartaci v§ech dokumenti obsahujicich osobni idaje, u nichZ nebu-
deme schopni urcit ucel a pravni titul jejich zpracovani.

Zpracovani zaznamu o ¢innostech zpracovani

Jde o novou povinnost zakotvenou v ¢l. 30 GDPR, ktera do jisté miry nahrazuje spolu s posilenou informac¢ni
povinnosti difvé&j§i povinnost registrovat néktera zpracovani osobnich udaji u Ufadu pro ochranu osobnich
udajii. Zaznamy o ¢innostech zpracovani budou vychazet z auditu po provedeni krokd k dosazeni souladu
zpracovani s GDPR. Jejich smysl je Jednak vnitini, tedy mit zdokumentovana jednotliva zpracovani. Druhym
ti¢elem je piedlozeni zaznamii UOOU v piipadé kontroly.

Zaznam o ¢innosti zpracovani nemé néjakou predepsanou formu, vhodné je ale naptiklad pfipravit si jednu
tabulku v tabulkovém editoru (napt. Excel), kam se vedle sebe vypisi jednotliva zpracovani. Ta je vhodné tii-
dit podle evidenci nebo informacnich systémd, pfipadné podle ucelli nebo kategorii subjekt udaji. Muze jit
tak napiiklad o vedeni seznamu ¢lentl, vedeni Gcetnictvi, vedeni zaméstnanecké agendy, provoz kamerového
systému apod.

Co by mélo byt v zaznamech evidovano

« jméno a kontaktni (idaje spravce a pfipadného spolecného spravce, zastupce spravce a povérence pro ochra-
nu osobnich Gdajii — tedy adaje o SVJ ¢&i BD, jakoZto spravci, pfipadné o osobé, ktera je v ramci SVJ a BD
povérena dohliZet na zpracovani osobnich Gdajli v dané agendé

 UCely zpracovani — ucel by mél byt urCen jednoznacné, v pfipadé, Ze je plnéna pravni povinnost, tak neni
tfeba dovozovat Celnost a staci odkaz na pfislusny pravni pfedpis, ktery uklada zpracovavat osobni tdaje

 popis kategorii subjekt(i tidajii a kategorii osobnich tdaji — ptijde o ¢leny BD, SVJ, najemniky ¢i podnajem-



niky, ¢leny organti SVJ ¢i BD, zaméstnance, rodinné pfislusniky, pfipadné dalSi osoby

« kategorie pfijemct, kterym byly nebo mohou byt osobni Gidaje zpfistupnény, véetné pfijemcil ve tietich ze-
mich nebo mezindrodnich organizacich — ptijde o osoby, které mohou mit k osobnim (dajiim pfistup (napf.
dalSi ¢lenové SVJ ¢i BD v pfipadé vedeni seznamu €lend), neni tfeba vypisovat veSkeré mozné pfijemce
typu policie, jejichz opravnéni vyplyva ze zvlastnich zakonil

+ informace o pfipadném predani osobnich (dajl do tfeti zemé nebo mezinarodni organizaci, véetné identifi-
kace této tfeti zemé Ci mezinarodni organizace — zde pravdépodobné k Zadnym pfedanim dochazet nebude,
nicméné je tfeba pamatovat napfiklad, Ze takovym pfedanim mdze byt i lokalizace Udajd na pocitacovém
serveru umisténém v zahranici

 je-li to mozné, planované Ihiity pro vymaz jednotlivych kategorii Gdajii — zde stanovit Ihiity bud’ Gislem,
nebo alespon uvést mechanismus, ktery vede ke stanoveni délky zpracovani (napf. u souhlasu, ze bude
zpracovavano tak dlouho, dokud nebude souhlas odvolan)

« obecny popis technickych a organizaCnich bezpecnostnich opatfeni - uvést, jaka opatfeni byla pfijata k
ochrané osobnich tdajd (k tomu viz kapitola vénovana zabezpeceni osobnich tidajti)

Vedle toho, co v zdznamech byt dle GDPR musi, je dobré doplnit do zdznamti i dal$i informace.

Co je dobré také v zaznamech evidovat

+ Zpisob informovani subjektu Gdajli o zpracovani

« VyuZiti a identifikace zpracovatele osobnich Gdaj

« Pokud je pravnim titulem souhlas, tak kde a jak je uchovavana listina k jeho prokazani

 Fyzické umisténi osobnich dajl — tedy nejen umisténi fyzickych kopii, ale napfiklad i umisténi serveri, na
nichz jsou uloZeny osobni tdaje v cloudu

 Kdo v ramci SVJ ¢i BD ma k ddajdm pfistup

« Kdo ma na starost napliiovani prav subjektu Gdajl (napf. na pfistup k tdajlim, na opravu atd.)

Vzory zaznamu o éinnosti zpracovani zde:
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Priprava vnitfni smérnice

Vnitini smérnice o zpracovani osobnich tdaji v rdmci SVJ a BD je dalSim ,,papirem*, ktery je vhodné pii
implementaci GDPR zpracovat. Mit smérnici neni povinnost, ktera by vyplyvala z GDPR primo vyslov-
né, nicmén¢ vzhledem k tomu, Ze je nezbytné dokumentovat piijatd opatieni, tak je to jedna z moznosti, jak
nastavit pravidla nakladani s osobnimi udaji.

Smérnice by neméla pouze mechanicky opakovat povinnosti spravce, ale méla by byt praktickym dokumen-
tem, ktery zachycuje toky osobnich udajii (napf. mezi spravcem a zpracovateli), jednotliva organizacni a
technicka opatfeni k ochrané osobnich udaji a to, kdo je za co pfi zpracovani odpovédny. Slouzi zejména
pro vnitini potfebu osob, které s osobnimi udaji pracuji, tedy zejména ¢leny organti SVJ ¢i BD, zaméstnance,
ptipadné externi dodavatele, jako je spravcovska firma ¢i ucetni.

\/

Vzor vnitini smérnice je k dispozici zde:

Plnéni informac€ni povinnosti

Diuiraz na transparentnost zpracovani je jednim z principit GDPR. Subjekt udaji by mél byt obecné vzdy infor-
movan o zpracovani svych osobnich udajt. Klicovy problém, ktery tedy budou muset SVJ a BD fesit je, jak
sladit povinnost informovat subjekty udaju s tim, aby to pokud moZno co nejméné zatéZovalo fungovani
SVJ ¢i BD a ¢innost jejich organd.

Zpusob informovani se bude odvijet od kategorii subjektli udaji. Jinak lze informovat u ¢lentt SVJ ¢i BD, ji-
nak u dalSich osob. Povinnost prokazovat, ze byl subjekt udaji s informaci seznamen, mé spravce. Jednoznac-
n¢ lze samoziejmé prokazat informovani v piipad¢, ze toto mame od subjekti idaji podepsano. To nicméne
nemusi byt tplné praktické uz proto, ze mize dochazet ke zméndm ve zpracovani, kdy bychom museli vzdy
znovu shanét podpisy, piipadné je to v zdsadé nemozné, jako tifeba u zpracovani osobnich udaji pfi pouzivani
kamerového systému. Podle okolnosti se tak nabizi i dalsi zplisoby, jako je vlozeni informaci do stanov ¢i
smluv, vyvéseni na domovni nasténce ¢i na webovych strankach, ustni sezndmeni na schtizich, které je nasled-
n¢ uvedeno v zapise ze schiize.

Povinnost informovat subjekty udaju 1ze najit v ¢l. 13 a 14 GDPR. Zatimco ¢l. 13 se vénuje ptipadim, kdy
ziskavate osobni udaje od subjektu udaji (napt. vedeni seznamu ¢lentt), tak ¢l. 14 ptipadim, kdy je ziska-
vate jinym zpisobem (napt. kamerové zaznamy).

Pro vétSinu zpracovani osobnich udaji v SVJ ¢i BD bude pravnim titulem plnéni pravni povinnosti. U plnéni
téchto povinnosti by do budoucna mélo postacovat uvetejnit informace na webovych strankdch BD ¢i SVJ.
Toto vyplyvé z navrhu zakona o zpracovani osobnich udaji, konkrétné z jeho navrhovaného § 8. Bohuzel v
soucasné dob¢ neprosel jesté tento zakon legislativnim procesem, nicméné lze predpokladat, Ze toto pravidlo
bude obsahovat.
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Pofrizujeme zapisy ze schizi SVJ. Musim na schizi vzdy znovu informovat o
zpracovani osobnich udajt, které se objevi v zapise ze schtlize?

Informacni povinnost neni tfeba plnit v pfipadech, kdy subjekt Udaji uz ma informace o zpra-
covani osobnich Udajl z minulosti. Pokud tedy nedochdazi ke zménam, tak informovani ne-
bude tfeba.V daném pfipadé doporuCujeme uverejnit informaci o zpracovani na webovych
strankach a zaroven naptiklad dat do zapisu z nékteré ze schlizi SVJ, ptipadné i vyvésit v

domeé na nasténce.

Pokud zpracovavame udaje na zékladé souhlasu subjektu udajii, tak by informace méla byt podana jesté pred
udé¢lenim souhlasu, protoZe jednou z naleZzitosti souhlasu je i informovanost s parametry zpracovani, k némuz
souhlas davam. Pokud by $lo o plnéni smluvni povinnosti, je vhodné informaci v€lenit do smlouvy.

A co by méla informace obsahovat?

1. Oznaceni spravce idealn¢ s kontaktnimi tidaji na osobu zodpovédnou za dané zpracovani
Kategorie osobnich tdaja

3. Ukel a pravni titul, k némuz jsou osobni udaje zpracovavany, véetné podrobnosti pokud by byl pravnim
titulem opravnény zajem spravce nebo tieti osoby

4. Kategorie ptijemci osobnich udaji a pfipadny zamér predavat udaje do tfetich zemi mimo zemé EU

Vedle vyse uvedenych informaci je vhodné poskytnout i dal$i informace, nicméné jejich poskytnuti je povinné
pouze pokud je to nutné pro zajisténi ,,spravedlivého a transparentniho zpracovani“. Jde napiiklad o nasledu-
jici informace:

1. Doba, po niz budou tidaje zpracovany (mlize byt stanovena bud’ pevné, nebo vdzana na urcitou skutecnost
— napf. odvolani souhlasu)

2. Informace o pravu a zpusobu odvolani souhlasu, pokud je zpracovani na ném zaloZeno

Informace, zda mé subjekt tdaji zdkonnou ¢i smluvni povinnost udaje poskytnout

4. Informace o pravech subjektu udajii (zejména pravo na ptistup, opravu, vzneseni namitky, pravo obratit
se na dozorovy ufad)

5. Informaci, zda dochazi k automatizovanému rozhodovéani ¢i profilovani (na ¢innost SVJ a BD se vztaho-
vat prakticky nebude).

(98]

Z informacni povinnosti jsou i vyjimky. Tou hlavni je, Ze neni tfeba poskytovat informaci, pokud ji subjekt
udaji uz ma. Dalsi skupina vyjimek se vztahuje na zpracovani, kde ziskame udaje jinym zptisobem, nez od
subjektu udaji. Tyto dalsi vyjimky uvedené v ¢l. 14 odst. 5 GDPR se ale v praxe SVJ a BD pfilis neuplatni.

Dutlezité je fesit i zplisob informovani. GDPR totiZ pfindsi jeden zdanlivy paradox. Na jednu stranu klade
diiraz na transparentnost a pomérné Siroké spektrum informaci, které by mél subjekt udajii dostat. Na druhou
stranu ale zdlraziuje i srozumitelnost téchto informaci. Do budoucna se ziejmé objevi sady obecné srozumi-
telnych piktogramt, které ndm prostiednictvim obrazkl popisi parametry daného zpracovani. Do té doby lze
vyuzivat vrstveni informaci, pokud je to vhodné.



Provozujeme kamerovy systém, jak mam informovat subjekty udaijt, ze po-
fizujeme zaznam?

pomérné malo informaci. Bude tedy vhodné informaci strukturovat tak, Ze na samotné cedu-
li bude informace, Ze diim je sledovan kamerami se zaznamem, Ze spravcem je SVJ ¢&i BD,
dale informace, Ze dlivodem je ochrana majetku spravce a osob bydlicich v domé a nakonec
informace, ze dalsi informace Ize ziskat na webovych strankach BD ¢i SVJ pfipadné na néja-
kém kontaktnim telefonnim Cisle. Zde by pak méla byt umisténa, respektive pfedana informa-
ce napriklad o tom, jak dlouho je zdznam uchovavan, pfipadné informace o pravech subjektd
Gdaj0.

Vzor informace pro vyvéseni na webové

stranky je k dispozici zde:

Naplnovani prav subjekti udaju

Subjekt udajii ma dle GDPR tadu prav, ktera mtize viici spravei nebo zpracovateli uplatiiovat. Tato prava maji
zajistit, aby mél pfistup k informacim, jak jsou jeho udaje zpracovany, piipadn¢ aby mohl jejich zpracovani
ovlivnit.

Prvnim pravem je pravo na pfistup k osobnim udajim zakotvené v ¢l. 15 GDPR. Jestlize informace dle ¢l.
13 GDPR by méla zpracovani osobnich udaji ptfedchazet nebo dle ¢l. 14 GDPR nasledovat v kratké dobé po
zahdjeni zpracovani, tak pravo na pfistup lze uplatnit kdykoli béhem trvani zpracovani. Jde zejména o pravo
dozvédet se od spravee, jaké udaje jsou zpracovavany, vcetné informace o ucelu a pravnim titulu zpracovani,
dale o tom, komu udaje mohou byt ptedavany, ¢i po jakou dobu budou zpracovavany.

Zaroven s obecnymi informacemi spravce musi poskytnout i kopie zpracovavanych osobnich tidaja. Pii tom
je tieba dbat, aby nedoslo k zasahu do prav jinych osob, coz s sebou mtlize nést dosti naro¢né upravy nosici
osobnich idaju. Pokud naptiklad mame kamerovy zdznam, na némz je zachycen subjekt udajt, tak by mu
tyto zaznamy mély byt poskytnuty az po anonymizovani, dalSich osob na zdznamu. V ptipadé predani kopii
dokumentti by se zase mély zacernit pasaze tykajici se osobnich udaji dalsich osob. Pokud bychom to neud¢-
lali, mohlo by jit o poruseni povinnosti zabezpecit osobni udaje. Toto se ale samoziejmé nebude tykat piipadu,
kdy ma ze zdkona subjekt udaju ptistup ke kompletnim dokumentiim na zékladé jinych pravnich piedpisi,
jako bude tfeba pristup k zapistim ze schiizi organti SVJ ¢i BD.

Jeden z ¢lentl druzstva se na nas obratil s pozadavkem, abychom mu sdélili
veskeré osobni udaje, které o ném vedeme. Ve sklepé mame na hromade
staré spisy, s nimiz nepracujeme a nikdo se v nich nevyzna. To je opravdu

budu muset vSechny prochazet a hledat, kde je co o tom ¢lovéku napsano?
Zde je nutné si fici, na jaka zpracovani osobnich udajlil se GDPR vztahuje. U manuélniho zpra-
covani by mélo jit o osobni udaje, které jsou nebo maji byt v urcité evidenci. Tedy mély by byt
néjakym zplsobem usporadany, mélo by v nich byt mozno hledat. Domnivame se tedy, Ze na
spisy o nichZ mluvite se dle €l. 2 odst. 1 GDPR tento predpis vztahovat nebude a ¢len BD tak
nebude mit pravo toto pozadovat. Na druhou stranu, pokud jde o spisy, s nimiz stejné nejde
pracovat, tak bych doporucil zvazit jejich likvidaci.
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V piipadé¢ opakovanych zadosti 1ze pozadovat administrativni poplatek za naklady spojené s poskytnutim
informace, ptipadné pokud by Slo o Sikandzni zadosti, které se opakuji v kratkych ¢asovych intervalech a je-
jich smyslem je pouze zatizit spravce, tak by bylo na misté takovou zadost i odmitnout s odkazem na zneuziti
prava ze strany subjektu tdajt.

Vedle prava na ptistup ma subjekt idaji dale pravo na opravu nepiesnych osobnich tdajti. Vyhovéni takové
zadosti o opravu udaji je nutné vyhovét i proto, ze GDPR vyzaduje zaroven zpracovavat presné osobni udaje,
respektive zavést mechanismy pro jejich aktualizaci.

e

V najemnich smlouvach vyplnujeme i rodna €isla najemniku, ¢lena BD.
Neporusujeme tim zakon?

Pouzivani rodného ¢isla se fidi pravidly, ktera se lisi od ostatnich osobnich Udajd a jsou upra-
vena v zakone €. 133/2000 Sb., o evidenci obyvatel a rodnych €islech. Tento zakon umoznuije
v zasadé dva rezimy. Bud’ vyplyva vase povinnost rodné Cislo evidovat ze zakona. Nebo k
tomu potrebujete souhlas nositele rodného Cisla. Proto by se rodna Cisla neméla v najemnich
smlouvach uvadét. K identifikaci stran postacuje pIlné jméno, bydli§té a datum narozeni.

Ur¢ity medialni mytus vznikl kolem tzv. ,,prava byt zapomenut®. To bylo Casto prezentovano jako novinka,
s kterou GDPR pfichazi. V tad¢ ptipadi bylo toto pravo povazovano za absolutni, tedy jako pravo subjektd
dosahnout likvace jakychkoli jeho osobnich udaji. Toto samoziejmé pravda neni. Fakticky jde pouze o zdi-
raznéni povinnosti spravce likvidovat osobni tidaje, u nichz uz nejsou splnény podminky pro jejich zpracovani
a pravo subjektu udaji pozadovat likvidaci téchto udaji. Tato povinnost zde byla jiz dfive, ale Casto ji spravci
nedodrzovali dostatecné disledné. Rozhodné neplati, ze SVJ ¢i BD musi naptiklad vyhovét pozadavku sub-
jektu udaju zlikvidovat i udaje, které zpracovava ze zakona.

Subjekt udaji ma dale pravo na omezeni zpracovani osobnich udaji. To se tyka piipadl, kdy naptiklad jiz
pominuly ucely ptivodniho zpracovani a spravné by mélo dojit k likvidaci osobnich tdajti, nicméné subjekt
udaju naptiklad zada, aby spravce udaje dale zpracovaval z divodu vyuzitelnosti idajii pro obhajobu oprav-
nénych zajmu subjektu udaji. Ten by mu mél vyhovét, nicméné zpracovani (tedy napiiklad predani udaji
subjektu udajii misto jejich likvidace) by mélo probihat pouze za pozadovanym ucelem.

Dale napiiklad mize jit o omezeni zpracovani po dobu ovéieni, zda jsou zde dostateéné opravnéné zajmy
spravce (tedy pravni titul dle ¢l. 6 odst. 1 pism. f) GDPR), které odiivodiuji zpracovani osobnich udajtii i po
vzneseni namitky dle ¢l. 21 GDPR.

O vytizeni jednotlivych zadosti souvisejicich s uplatnénim prav subjektti udaji by méla byt vedena jednodu-
cha evidence, kterd by obsahovala, kdo o co zadal, kdo véc vyfizoval a jakym zptisobem.




Smlouvy se zpracovateli

Povinnost mit pisemnou smlouvu se zpracovatelem osobnich udaju je né¢im, na co bude tfeba pfi implemen-
taci GDPR v SVIJ ¢i BD dobte pamatovat. Tato povinnost sice neni nova a byla jiz ve starém zakon¢ o ochrané
osobnich udajt, v fad¢ ptipadl ale nebyla plné€ respektovana a tak je zpravidla potteba smlouvy predélat nebo
napsat uplné znovu.

V praxi SVJ a BD ptijde zejména o smlouvy se spravcovskymi firmami, externimi u¢etnimi, ale i o smlou-
vy s provozovateli serveri, na nichz jsou zpracovavany osobni udaje (napt. webové stranky, cloudové zpra-
covani).

Tyto spolecnosti obvykle maji samy ptipravené smlouvy o zpracovani osobnich udajt, které 1ze po kontrole
pouzit, nicméné je tfeba pamatovat na to, ze je odpovédnosti spravce, aby smlouva obsahovala veskeré za-
vazky zpracovatele, které¢ dle GDPR obsahovat ma. Ty jsou konkrétné rozvedeny v ¢l. 28 odst. 3 GDPR. Jde
zejména o zavazek zpracovatele, ze se bude fidit pii zpracovani pokyny spravce a piijme stanovend opatieni
k zabezpeceni osobnich udajt.

Dulezité je upravit i zapojeni riznych subdodavateli. Zpracovatel by se ve smlouvé mél zavazat k tomu,
ze bude informovat s piedstihem o zapojeni subdodavateli, kteti se zapoji do zpracovani osobnich udaji s
tim, Ze by SVJ a BD mé¢la zlistat moznost konkrétniho subdodavatele odmitnout. To bude ptipadat v ivahu
zejména, pokud by mély osobni udaje byt pfedavany mimo tizemi EU. Zaroveii by ve smlouvé mél byt zava-
zek, ze zpracovatel tyto subdodavatele smluvné zavaze k zachovani stejné irovné ochrany dat, jaka vyplyva
ze smlouvy o zpracovani osobnich udajl, a ze bude odpovidat za ptipadna pochybeni téchto subdodavateli.

Chceme sdilet osobni udaje prostrednictvim cloudu a poskytovatel cloudo-
vych sluzeb s nami nechce uzav¥it zvlastni smlouvu o zpracovani osobnich
udaja. Mizeme tyto sluzby vyuzivat?

Zejména u velkych poskytovatell cloudovych sluzeb se Ize setkat s tzv. adheznimi smlouva-
mi, tedy smlouvami, v nichz nemUzete jako druha smluvni strana nic ménit, ale pouze smlouvu
akceptovat nebo sluzby nevyuzivat. Obvykle tedy nemate jako spravce moznost uzavirat spe-
cifickou smlouvu a tfeba ménit smluvni podminky, nicméné i tento typ smlouvy je dostacuijici,
pokud je uzaviena jasnymi projevy vile a ma pisemnou formu. Samoziejmé musi splfiovat
také veskeré nalezitosti stanovené v GDPR.

Vzor smlouvy se zpracovatelem je k dispo-
zici zde:

konce zabezpeceni vnimano jako povinnost jedind, coz, jak je ziejmé z piredchozich fadka, neni pravda.
Dulezité je uvédomit si, pired ¢im mam vlastné data chranit. Cilem bezpecnostnich opatieni je nejen to,
aby nedoslo k uniku nebo zneuziti dat ze strany nékoho neopravnéného, ale ani k jejich ztraté, pozménéni ¢i
zniceni. Proto je vedle riznych bezpecnostnich opatfeni nezbytné nastavit tieba 1 zdlohovani.



http://www.iure.org/sites/default/files/article/downloads/vzor_-_smlouva_o_zpracovani_osobnich_udaju.docx

Dobrym zabezpecenim je zabezpeceni, pii némz nedojde k ni¢emu z toho, pired ¢im data chranime.
GDPR nepfiinasi vycet povinnych zplsobii zabezpecCeni, coz je jedinym moznym feSenim v dobé rychlého
rozvoje technologii, kdy by tfeba jedno ptikdzané technické feSeni mohlo byt za par mésicti nepouzitelné. Na
spravce to ale samoziejme klade zvySené naroky.

Jednim z myta je, Ze by zabezpeceni osobnich udaji mélo byt na maximalni mozné urovni. GDPR naopak
tika, ze Groven zabezpeceni by se méla odvijet od charakteru zpracovani a hrozicich rizik. Obecné plati,
ze bychom samoziejm¢é mohli do zabezpecCeni davat stale veétsi a veétsi penize a mira zabezpeceni by se vzdy
zvysila. Nakonec by ovSem uz investice byla tak velka a zlepSeni tak nepatrné, Ze by piijimani takovych opat-
feni nedavalo smysl.

Ptredn¢ tedy zhodnotime, o jak citlivé udaje se bude jednat. Samoziejmé nejcitlivéjSimi budou zvlastni kate-
gorie udaji, nicméné ty SVJ ani BD zpracovavat zpravidla nebudou. Déle je dulezitym kritériem, jaké nepfi-
jemnosti by subjektim udaju hrozily, pokud by se tidaje dostaly do nepovolanych rukou a jaka by naptiklad
mohla byt motivace nékoho osobni udaje neopravnéné ziskat. Na druhé strané pak hodnotime naklady a pii-
nosy piijatych opatieni.

Najemnik, kterému nase BD pronajima byt, chce presné védét, kde mame
ulozeny jeho osobni udaje. Musime mu tuto informaci dat?

Subjekt Gdajd ma pravo veédét, jaké udaje jsou zpracovavany, véetné informace o Ucelu a
pravnim titulu zpracovani, dale o tom, komu udaje mohou byt pfedavany, ¢i po jakou dobu
budou zpracovavany. Ma také pravo na kopie osobnich udajd. Sdéleni o zplsobu zabezpe-
¢eni osobnich Udajl nemate povinnost predavat a v radé ptipadl je to i nevhodné, protoze to
mdze zabezpeceni ohrozit.

Obecné lze tici, ze zpracovani provadéna SVJ a BD budou spiSe mén¢ rizikova a nédklady na zabezpeceni by
nem¢ly byt nijak vysoké. Vzdy bychom méli pfijimat takova opatfeni, aby byla funk¢ni a aby se skute¢né
dodrzovala. Jsou nesmyslna opatieni, ktera zt€zuji bézné fungovani SVJ a BD natolik, ze je nutné je obchazet.

Pokud jde o papirové zpracovani, pak by mé¢lo byt vzdy ziejmé, kdo méa k osobnim udajim pftistup, udaje
by idealné mély byt v uzamcené mistnosti, ptipadné¢ alesponi v uzamcené skiini. Neni tfeba naopak potfizovat
naptiklad trezorové skiin€. Méla by byt vedena evidence vydanych kli¢ii. Zejména v mensich SVJ ¢i BD jsou
udaje ulozeny v byt¢ predsedy nebo jiného ¢lena vedeni. Je tieba pamatovat, ze i zde by se mélo zamezit pii-
stupu neopravnénych osob, kterymi mohou byt nejen tfeba navstévy, ale 1 rodinni piislusnici.

Pocitace, na nichz jsou zpracovavany osobni udaje ¢i ptistupy do cloudovych tlozist, by mély byt chranény
uzivatelskym jménem a heslem, které pouziva pouze konkrétni osoba. Mélo by byt rovnéz stanoveno, kdo
muze udaje pouze prohlizet a kdo je mize ménit. Mélo by byt dohledatelné, kdo jaké zmény provadél. Podob-
n¢ jako se zaheslovavaji pocitace, je tieba zaheslovat i pienosna média (externi disky, flashky, CD). Pocitace
by samoziejmé mély mit béznou uroven zabezpeceni, tedy aktualizované antiviry ¢i firewally. Nelze spoléhat
pouze na zabudované zabezpeceni od vyrobce operacniho systému.

U nastaveni hesla by méla byt vybirana idealn¢ hesla, ktera na prvni pohled nedavaji smysl, vyuzivaji riznych
druhti znakt (velka a mald pismena, Cisla, specialni znaky), nejsou né€jak tizce spojena s osobou, ktera heslo
vyuziva (jméno ditéte, datum narozeni, apod.)



Dilezité je stanovit si rovnéZ pravidla pro e-mailovou komunikaci. Casto ¢lenové organt BD a SVJ pouzi-
vaji své soukromé e-maily umisténé u riznych poskytovateld. Pro béznou komunikaci to nemusi byt problém,
nicméné je dobré se vyvarovat tieba zasilani citlivéjSich dokumentt v ptilohach. Uz proto, Ze pfi zasilani
e-mailil realn€ hrozi odeslani jiné osobé, nez je zamysleny adresat. Vhodnéjsi je tyto umist'ovat tieba do jiz
zminénych cloudovych ulozist, kde si je mize adresat vyzvednout. Re§enim miize byt také zaheslovani doku-
mentu. Pro zasilani informaci ¢lenim SVJ ¢1 BD lze doporucit uveiejnéni informace v ¢lenské sekci webu a

zaslani informac¢niho e-mailu s obecnym popisem dokumentu a odkazem do ¢lenské sekce e-mailem.

Se zabezpecenim souvisi pfijeti riznych organizacnich opatieni, které minimalizuji zpracovani osobnich
udaju, protoze obecné plati, ze jedinym stoprocentnim zabezpecenim osobnich udaji je to, kdyz tyto udaje
vubec nezpracovavate. Diilezitym organiza¢nim opatfenim by tak mélo byt stanoveni pravidel pro likvidaci
osobnich udajl. Je vhodné myslet 1 na moZnosti sniZeni rizikovosti zpracovani. UZ pouhéd pseudonymizace
osobnich dajl, tedy naptiklad vedeni si databaze kontaktnich telefond pod ¢isly bytd a nikoli pod jmény
majiteld, je pomérné jednoduchym néstrojem, ktery ale snizuje rizika.

Dal$im organizacnim opatienim by méla byt pravidelna revize osobnich udajt a jejich aktualizace. Lze dopo-
rucit aktualizovat napiiklad kontaktni idaje pribézné dle ozndmeni Clent, a pak tteba jednou roéné pii schiizi
¢leni.

Pti nastavovani pravidel je tfeba pamatovat i na proménu opravnéni konkrétnich osob. Typickym piikla-
dem muze byt volba nového predstavenstva BD, kdy by starému piedstavenstvu mélo byt znemoznéno nadale
vyuzivat stara piistupova opravnéni, at’ uz jde o pocitacova hesla nebo klice od archivu.

Pro¢ mam chranit seznam vlastnikul jednotek, kdyz v ném jsou udaje, které

si kazdy maze najit v katastru nemovitosti?

Podle GDPR neplati, Ze pokud jsou udaje zverejnéné a nékdo jiny je zaroven zpracovava, tak
je nemusi chranit. Mlze to vypadat paradoxné, kdyz mame chranit osobni Udaje, které jsou
dostupné volné na internetu, nicméné ackoli jde o stejné udaje, tak ucel zverejnéni, spravce i
pravni titul jsou rozdilné. Na druhou stranu zabezpeceni Udajd bychom méli pfizplsobit rizi-
kim s ohledem na to, jak zavazny zasah do prav subjektd Udaji by napfiklad neopravnény
pristup k seznamu znamenal, ale také s ohledem na to, nakolik je pravdépodobné, Ze k tako-
vému neopravnénému zasahu dojde. Samozrejmé zde zasah vzhledem k tomu, Ze udaje jsou
verejné v katastru nemovitosti, bude maly a pravdépodobnost, Ze bude nékdo motivovan se
vam tfeba dostat do pocitaCe a seznam si zkopirovat je s ohledem na jeho legalni dostupnost
v katastru také minimaini.



Hlaseni bezpecnostnich incidentu

Novou povinnosti je povinnost hlasit bezpe¢nostni incidenty, tedy poruseni zabezpeceni osobnich tdaji. Tato
povinnost zde byla jiz dfive, ale vztahovala se pouze na urcité sektory. Podle GDPR jde o povinnost, ktera se
vztahuje na vSechny spravce.

To kdy a komu je potieba poruseni zabezpeceni hlasit zavisi na tom, jak velké riziko pro prava a svobody
osob tento incident znamena. SVJ ¢i BD tedy musi posoudit, jaka data unikla (nebo tieba byla omylem sma-
zéna), za jakych okolnosti (napt. méné rizikové mize byt, pokud jde o nedbalost, nez pokud by §lo o umysl
data ziskat neopravnén¢) a zejména, co by mohl uto¢nik s daty délat (napt. zneuziti udaji ke kradezi identity)
pripadné jaky zasah do prav subjektu udaji at’ uz v majetkové ¢i nemajetkové sféfe to miize znamenat. V za-
sad¢ mohou existovat tfi varianty postupu:

1. Pokud je vyhodnoceno, ze zde pravdépodobné neni riziko pro prava a svobody subjektu tidaju, tak zde ani
nevznikne povinnosthlaseniprovadét. V praxisilze naptiklad predstavitunik seznamu ¢leni SVIsudaji, které
jsou vetejné dostupné v katastru nemovitosti. Pokud naptiklad takovy seznam omylem zasleme osob¢, ktera
vibec nemas SV nic spole¢ného, tak to nebude znamenat zadné nové ohrozeni pro subjekty tidaju, protoze i
pokud by tato osoba chtéla informace néjak zneuzit, tak se k nim miize jednoduse a na dalku dostat pohledem
do katastru nemovitosti. To nicméné uz nemusi platitu seznamu ¢lenti BD, ktery nikde vefejn¢ dostupny neni.

2. Pokud dojdeme k tomu, Ze zde potencialné¢ muZe byt néjaké riziko, tak mame povinnost ohlasit bez-
pe¢nostni incident Utadu pro ochranu osobnich Gidaji, a to do 72 hodin od chvile, kdy je tnik dat zjistén.
Nalezitosti, co by mé¢lo hlaSeni obsahovat, jsou uvedeny v ¢l. 33 odst. 3 GDPR.

3. Posledni moznosti je, Ze by unikla data, kde hrozi velké nebezpe¢i pro prava subjektt udajt, pokud
jde o riziko zneuziti osobnich udaji. To by se tykalo zejména uniku zvlastnich kategorii udaji (diive
citlivych udaji). V takovém ptipadé ¢l. 34 GDPR uklada spravci oznamit bezpecnostni incident pfimo
subjektu udaj.




Typicka zpracovani osobnich udaju
v SVJaBD

Z nasi dosavadni poradenské praxe vyplynulo, Ze okruh druhti zpracovani se v SVJ a BD opakuje. Praxe se tak
nelisi obvykle ani tak v druzich zpracovani, ale spise ve zpiisobu zpracovani, at’ uz jde o zapojeni zpracovateli
do procesu zpracovani nebo otazku nakolik jsou pfi zpracovani vyuzivany informacni technologie. Rozdily
pak samoziejme jsou i v tom jak velké SVJ ¢i BD je a zda je vykon ¢innosti pro druzstvo profesionalizovan.

Vedeni seznamu €lenti SVJ ¢i BD

Vedeni seznamu c¢lentit BD a SVIJ je jedna ze zdkladnich povinnosti, které¢ vyplyvaji ze zdkona. V piipadé
SVIJ jde o ustanoveni § 1177 a nasl. obcanského zakoniku, v ptipadé BD pak o § 580 zakona ¢. 90/2012 Sb.,
o obchodnich korporacich. Vedeni pfislusného seznamu je samoziejmé nezbytné pro spravu domu, realizaci
prevodu byt v BD, rozpocitavani nakladt atd. Pravnim titulem zde tedy bude plnéni pravni povinnosti a roz-
hodné¢ neni tieba zadat o souhlas se zpracovanim osobnich udajt.

Mame pohledavku vuci jednomu ¢lenovi druzstva za nezaplaceny najem.
Ten se ted’ ocitnul v oddluzeni. Mlzeme zpracovavat informace o prabéhu

oddluzeni? Dluznik nam tvrdi, ze k tomu potrebujeme jeho souhlas.

Jakozto dobry hospodare predpokladam, ze se BD prihlasilo do oddluzeni se svoji pohledav-
kou. Vymahani pohledavek samoziejme je legitimnim opravnénym zajmem dle €l. 6 odst. 1
pism. f) GDPR, na zakladé néhoz Ize zpracovavat osobni Udaje i bez souhlasu subjektu Udaju.
Casto se Ize setkat s tim, ze SVJ &i BD zpracovavaji za Uéelem provérovani dluznik( jejich
rodna Cisla. Zde je ovSem nutno upozornit, Ze to Ize na zakladé zakona o evidenci obyvatel a
rodnych Cislech délat pouze se souhlasem nositele rodného Cisla.

Dulezité je zde upozornit, ze v obou ptipadech, tedy jak u BD, tak u SVIJ tyto udaje ze seznamu také maji byt
poskytovany na vyzadani dal$im ¢lentim BD ¢i vlastnikiim jednotek. Toto vyplyva z § 1178 obcanského za-
koniku (pro SVIJ), respektive z § 582 odst. 1 zdkona o obchodnich korporacich. V ptipad¢ bytového druzstva
dokonce predstavenstvo umozni nahlédnout do ptislusné ¢asti seznamu kazdému (tedy i neclenovi druzstva),
jestlize osveéd¢i pravni zajem na tomto nahlédnuti nebo dolozi pisemny souhlas ¢lena, kterého se zapis tyka (§
582 odst. 2 zakona o obchodnich korporacich).

Evidence dalSich kontaktnich udaiju

Vedle seznamu ¢lend BD a SVJ obvykle eviduji 1 dalsi udaje tykajici se ¢lenti ¢i vlastnikli jednotek. Zejména
pujde o e-mailové kontakty ¢i telefonni ¢isla. Na rozdil od jména ¢i adresy, v tomto ptipadé nevyplyva povin-
nost vedeni téchto udajti ze zékona, ale z mnoha divodu je samoziejme praktické, aby BD ¢i SVJ tyto kon-
taktni udaje melo. Diivodem muze byt potieba fesit naptiklad havarie, kdy tfeba vlastnikovi bytu te¢e v byté
voda a on je na dovolené. Muze ujit ale i o mnohem mén¢ naléhavé ptipady, jako je domluva terminti odectl
vody, informovani o konani schtizi, nebo jen obecné informace o déni v dom¢.

Pokud jde o pravni titul pro zpracovani udaju, tak v ptipad¢ uchovavani kontaktnich telefonnich ¢isel pro pfi-
pad havarie by ptipadal v ivahu pravni divod dle ¢l. 6 odst. 1 pism. f) GDPR, tedy opravnény zajem spravce,
ktery pfevySuje zajem na ochran¢ soukromi subjektii udaji. V takovém piipad¢ by tedy nebylo potieba zadat
souhlas se zpracovanim osobnich udajt.



Ziskani souhlasu Ize nicméné doporucit naptiklad u uchovavani e-mailovych kontaktti za ucelem sjednani re-
vizi, odeCtli ptipadné zasilani informaci o déni v domé&. Pokud jde o pozvanky na schlize, pak i zde by mél byt
vysloven souhlas. V takovém piipadé by bylo mozno naptiklad uvazovat o uplatnéni pravniho titulu oprav-
néného zajmu spravcee, ktery prevysuje zdjem na ochrané soukromi. Totéz, co je uvedeno vyse se pak bude
vztahovat naptiklad 1 na ndjemniky vlastnika jednotek.

Ve stanovach mame uvedeno, ze pozvanka na schtizi bytového druzstva se
zasila e-mailem na adresu sdélenou jednotlivymi €leny BD. Jaky bude titul
pro zpracovani e-mailli v tomto pripadé?

V takovém pripadé by zfejme Slo o pravni titul spocivajici v opravnéném zajmu spravce, kte-
rym je plnéni pravidel stanovenych ve stanovach. Je zde ale tfeba dat pozor na rozesilani dal-
Sich informaci e-mailem, kde opravnény zajem prevysuijici zajem na ochrané soukromi tfeba
dovodit nepljde a bude tfeba vyzadovat souhlas. Tedy i pokud Udaje zpracovavame k jedno-
mu Uc¢elu, nemlzeme je automaticky vyuzivat k jinym aceldm.

Vzor poskytnuti telefonniho éisla a e-mailu ESXM
je k dispozici zde: -

Zapisy ze schuzi

Vedeni zapist ze schiizi je nezbytné pro fungovani BD ¢i SVJ a povinnost vytvaret zapis vyplyva ze zakona.
V ptipad¢ SVI se pouziva podplrné tprava fungovani spolku v obanském zakoniku (dle § 1221 OZ) vcetné
povinnosti statutdrniho organu vyhotovit zapis (§ 254 OZ). V piipadé BD je pak povinnost vyhotovovat zapis
ze vSech jednani organti BD obsaZena ptimo v zdkoné (§ 634 ZOK). Zapisy ze schlizi pfitom budou casto
obsahovat osobni udaje, at’ uz udaje z prezencnich listin, tak informace zachycené pfimo v zédpise. Proto 1 na
n¢ se vztahuje povinnost chranit osobni udaje.

Otéazkou tedy bude zejména, komu maji byt zapisy ze schiizi zptistupnény a jakou formou je to nejlepsi. Po-
kud neni ve stanovach SVJ upraveno jinak, tak ¢lenové maji pravo nahlizet do zapist ze schiizi. Idealni pro
fungovani SVJ je uveiejnéni zapisii ve Clenské sekci webovych stranek SV, ktera je ptistupné pouze ¢leniim.

Mohu jako predseda SVJ vyvésit zapis ze schlize SVJ na nasténce v domé?
Pokud zapis obsahuje osobni udaje, tak by mél byt pfistupny pouze osobam, které na to maji
ze zakona narok. Problémem je, Ze v domé na nasténce uvidi zapis i Siroky okruh osob, které
nejsou Cleny SVJ, at uz jde o rodinné pfislusniky, najemniky nebo osoby, které s domem nic
spole¢ného nemaji (postak, navstévy, remesinici). To, Ze by tyto osoby mély k osobnim uda-
jim pfistup, by tedy mohlo znamenat poruseni povinnosti zabezpecit osobni Udaje pfed na-
hodnym pristupem. UrcCité by ale feSenim mohlo byt zvefejnéni anonymizovaného zapisu beze
jmen, napriklad pouze v podobé pfijatych usneseni.

V piipadé BD jsou prava §irsi, protoZe podle § 659 odst. 1 ZOK ma kazdy ¢len druZstva pravo na vydani kopie
zéapisu z Clenské schize. | zde 1ze doporucit vySe zminény postup pii publikaci zapisu ve Clenské sekci webu
BD. Na vyzadani ¢lena by pak mélo BD poskytnout i tiSténou kopii zépisu.


http://www.iure.org/sites/default/files/article/downloads/vzor_-emaily_telefony_k_podpisu.docx

Webové stranky

Jiz v ptedchozi kapitole jsme naznacili, ze webové stranky, kterymi dnes jiz vétSina BD 1 SVJ disponuje, je
vhodné rozdélit na sekei, kterd je dostupna vSem a na sekci, ktera je dostupna pouze cleniim. V sekci dostupné
vSem je vhodné mit vedle obecnych informaci 1 kontaktni tidaje na osoby, které za BD ¢i SVJ jednaji (pokud
jde o soukromé kontakty, tak se souhlasem téchto osob) ¢i na spravcovskou firmu, stanovy, ptipadné¢ domovni
fad. VéEtsSinu obsahu nicméné bude vhodné vlozit do ¢lenské sekce, kterd bude piistupna pouze ¢lentim po
zadani prihlasovaciho jména a hesla. Pijde o pozvanky na schiize, zapisy ze schlizi, mtize jit i o daje o hos-
podateni druzstva, formulare plnych moci apod.

V Clenské sekci je tteba pohlidat, aby obsah nebyl piistupny jinym osobam, nez ¢lentim. Je tieba, aby v pfi-
pade¢, Ze osoba prestane byt vlastnikem jednotky a tedy i ¢lenem SVJ nebo BD, jiz neméla aktivni ptistup do
Clenské sekce.

U webovych stranek je tfeba rovnéz pamatovat na to, ze zde bude zpravidla dochazet k zapojeni zpracovatele
osobnich udaji, pokud budou webové stranky umistény na serverech poskytovatele hostingovych sluzeb.
Zde je tfeba uzaviit pisemnou smlouvu o zpracovani osobnich udajl, ktera by méla mit veskeré nélezitosti
dle GDPR. Vybirat by se m¢lo rovnéz podle toho, kde budou fyzicky data umisténa, tedy kde jsou servery,
na nichz budou osobni udaje umistény. Pokud ptijde o staty EU, tak nemusite nic dalSiho feSit, u statlh mimo
EU by vsak mohly vznikat dal$i povinnosti a pro SVJ a BD je lepsi se takového pfedavani dat do tietich zemi
vyvarovat.

Zaméstnanci

Zejmeéna u vétSich SVJ €1 BD se lze setkat s tim, Ze maji své zaméstnance, kteti vykonavaji ¢innost. Nemusi
jit pfitom nutné o pracovni pomgér, ale 1 o zaméstnance z dohod o pracovni ¢innosti nebo dohod o provedeni
prace. Prave prostfednictvim téchto dohod jsou ¢asto odménovani clenové organtt SVJ ¢i BD. Se zaméstna-
neckou agendou je samoziejme spjato zpracovani osobnich udaji zaméstnanct, které se nijak nebude odliSo-
vat naptiklad od zpracovani udaji zaméstnanct ve vetejné ¢i v soukromé sféte.

Cela fada pravnich ptedpist v Cele se zakonikem prace ¢i predpisy upravujicimi socidlni a zdravotni pojiSténi
obsahuji povinnosti zaméstnavatele ur¢ité osobni tidaje shromazd'ovat, uchovavat ¢i predavat tietimu sub-
jektu. Vedle adresnych osobnich tidajii ptjde zejména o udaje o mzd¢, pracovni dobé, kvalifikaci, poctu déti,
povinnych odvodech pojisténi, tdaje evidované pro plnéni povinnosti v oblasti bezpecnosti prace, pozarni
ochrany a mnoho dalSich. Zaméstnanec by mél byt informovan o zpracovani osobnich udaju, které se ho tyka.
Tuto informaci 1ze bud’ zaclenit ptimo do pracovni smlouvy, z hlediska operativnosti je nicméné¢ lepsi ji predat
zaméstnanci samostatné a nechat si od néj rovnéz podepsat, ze s ni byl seznamen.

Lhuty pro zpracovani osobnich udaji dle platné legislativy

Stejnopisy evidenc¢nich listh 3 roky § 35a odst. 4 a § 37 odst. 1 zdkona

Mzdové listy 30 let (10 let u pozivatelfi starobni- O organizaci a provadéni socialni-
ho diichodu) ho zabezpeceni

Udaje potiebné pro stanoveni a 10 let § 22¢ zakona o pojistném na so-

odvod pojistného cialni zabezpeceni a prispeévku na

statni politiku zaméstnanosti



Ucéetnictvi, vyuctovani sluzeb
Udaje o hospodateni, které SVJ & BD vede, obsahuji samoziejmé také celou fadu osobnich Gdaji. Vedle
udaju ¢lent BD ¢1 SVJ miuize jit napiiklad o osobni tdaje najemniki, ktefi nejsou ¢leny BD, o osobni tidaje
¢lent organt BD ¢i1 SV, piipadné zaméstnanct.

I zde je nezbytné pamatovat na to, ze clenové BD a SVJ maji pravo na piistup k informacim o hospodafteni.
V souladu s § 1179 OZ se naptiklad muze vlastnik jednotky, tedy clen SVJ, seznamovat s informacemi, jak
osoba odpovédna za spravu domu dim spravuje, mize nahlizet do smluv, do ucetnich knih i dokladi. To
plati I pro dokumenty, v nichZz budou uvedeny osobni tdaje. Pravo seznamovat se s podklady vyactovanim
je zakotveno i v zakon¢ €. 67/2013 Sb., kterym se upravuji nékteré otazky souvisejici s poskytovanim plnéni
spojenych s uzivanim byt a nebytovych prostorti v domé s byty. Ten upravuje prava a povinnosti pii vyuc-
tovani sluzeb. V § 8 pak dava vlastnikiim jednotek 1 ndjemnikiim (vcetné ¢lenti BD, ktefi jsou ndjemniky)
pravo nahlizet do podkladii pro vytictovani sluzeb, stejné maji pravo Cinit si kopie podkladl pro vyactovani.

Jak je to s osobnimi udaji dodavatelq, treba na fakturach?

| Udaje o dodavatelich, ktefi jsou fyzickymi osobami, pfipadné o osobach jednajicich jménem
pravnickych osob, budou osobnimi udaji, které bude SVJ ¢i BD zpracovavat. Pravnim titulem
zpracovani zde bude zejména plnéni pravni povinnosti (zejména povinnost vést v urcité podo-
bé Uucetni zaznamy dle zadkona o Ucetnictvi) a samoziejmé také pljde o Udaje nezbytné k pl-
néni smlouvy a evidenci ptipadnych zavazkl ze smlouvy plynoucich. Informace o zpracovani
osobnich udajl je vhodné dat jednak na webové stranky, jednak je vloZit do podepisovanych
smluv, na zakladé nichz je plnéno.

Spornou otdzkou je, nakolik pti vykonu tohoto prava lze poskytovat i osobni udaje, naptiklad udaje o plat-
bach ¢i odpoctech v bytech dalSich vlastnika ¢i ndjemniki. Vzhledem k tomu, Ze pii rozactovani sluzeb je
nezbytné znat pocty osob v byt¢, podlahovou plochu, pfipadné umisténi bytu v ramci domu, je zfejmé, ze tyto
tidaje povedou k identifikaci konkrétnich bytovych jednotek. K tomu je dobré zminit i stanovisko Utadu pro
ochranu osobnich tdaji, ktery dosel k zavéru, Ze ¢len SVJ ma pravo seznamovat se s podklady relevantnimi
pro spolecné hospodatreni domu, véetné tfeba tdaji o thradach do fondu oprav, které se tykaji ostatnich ¢lenti
SVJ (k tomu viz rozhodnuti UOOU &j. 9/04/SR-OSR).

Lhaty pro uchovavani ucetni dokumentace dle § 31 a § 35a zakona o ucetnictvi

Ugetni zavérky a vyroéni zpravy 10 let
Ugetni doklady, uéetni knihy, od- 5 let
pisové plany, inventurni soupisy,

uctovy rozvrh, piehledy

Ugetni zaznamy, dafiové doklady 5 let

Rozuctovani sluzeb a vedeni ucetnictvi je Casto realizovano s pomoci riznych externistl, at’ uz jde o externi
ucetni ¢i spravcovskou firmu. Vedeni SVJ a BD by tedy ani zde nemélo zapomenout na uzavieni pisemnych
smluv o zpracovani osobnich uda;.



Bezpeénostni kamery

Bezpecnostni kamery jsou stale castéjSim zptisobem zabezpeceni bytovych domi. Ponechme stranou otazku,
nakolik je volba zabezpe€eni kamerovymi systémy vhodna a soustied’'me se na pravidla, ktera by mélo BD ¢i
SV pii instalaci kamerového systému splnit. V zésad¢ existuji tfi varianty vyuziti kamer. Prvni jsou klasické
kamery se zdznamem, kterym se budeme vénovat. DalSimi variantami mohou byt kamery, které ptenasSeji ob-
raz, ale tento nenahréavaji. Téchto kamer se GDPR nedotkne, protoze zde nedochézi ke zpracovani osobnich
Gidajti, protoZe nevznika zaznam. Alespoii tak se k témto kameram v soudasnosti stavi UOOU. Kazdopadné
zde je tfeba pamatovat na ochranu osobnosti upravenou v ob¢anském zakoniku. Tteti variantou, ktera urcité
stoji za zvazeni, jsou atrapy kamer. Pro jejich instalaci neplati zZddna omezeni. Vyrabé&ji se velmi vérné atrapy,
které mohou mit zejména na osoby, které se v domé pohybuji poprvé, slusny preventivni €¢inek a mohou je
odradit od pachani trestné ¢innosti.

My se nicmén¢ budeme vénovat vylucné kamerovym systémim se zaznamem. Pokud se SVJ nebo BD rozho-
duje pro jejich instalaci, je dobré si nastudovat 'Stanovisko UOOU ¢. 1/2016 .

Budu potfebovat k provozovani kamerového systému souhlas vsech vlast-
nikd byta?

Nikoli. Pravnim titulem pro instalaci kamerového systému v podstaté nikdy nemdze byt sou-
hlas. Ten by byl totiz potfeba od vSech osob, které se na zaznamech objevi, tedy nejen od
vlastnik( bytd, ale i jejich navstév, femeslinikl, postaka apod. Nelze ani dovodit, Ze ten, kdo
vstoupi do domu s monitorovanim souhlasi, pokud je na néj upozornén. Uz tfeba zminény
postak do domu musi dochéazet za ucelem plnéni jeho pracovnich povinnosti, dovozovat tedy
z jeho vstupu do domu, Ze souhlasi s nahravanim na kameru, by bylo nespravné. U kame-
rovych systém( tak bude zpravidla pravnim titulem ochrana opravnénych zajmu0 spravce Ci
tretich osob, zejména vlastnik byt, Uc¢elem pak ochrana majetku.

Pravnim titulem k instalaci kamerového systému, bude zpravidla ochrana majetku BD, SVJ nebo jejich Cle-
nt, tedy ochrana opravnénych z4jmi dle €l. 6 odst. 1 pism. f) GDPR. To s sebou piindsi 1 pottebu klast veétsi
diiraz na pfimétenost. To zac¢ind uz pii rozhodovani o instalaci kamer, coZ by mélo byt odlivodnéno néjakymi
udalostmi v minulosti, které také jsou prokazatelné. Miize jit tieba o policejni protokoly o tom, Ze doslo k
vykradeni sklepa, bytu apod. Proto je dobré tyto incidenty hlasit policii a protokoly si uschovat pro piipadnou
kontrolu ze strany UOOU.

Zabery kamery by nemély nepfiméfen¢ monitorovat vefejné prostory (ulici, ndmeésti), zaroven by ale nemél
monitorovat prostory, kde 1ze v ramci domu ocekévat vétsi miru soukromi (naptiklad dveie do bytl). Naopak
mozné za splnéni dalSich podminek mize byt tfeba monitorovani vstupnich dveii do domu, prostor sklep,
schranek, ptipadné vnéjsiho plasté budovy veetné jeho bezprostfedniho okoli. Na tom, co a jak mé byt v domé
vlastn¢ monitorovano, zavisi napiiklad vybér typu kamery a nastaveni jejiho zabéru. Dilezita je nastaveni
pravidel provozu kamerového systému. Pfedné jde o dobu uchovavani zdznamu. Idealni je kamerovy systém
nastavit tak, aby se zdznam po urcité tob¢, napt. po 24 hodindch sdm promazéaval. Doba by méla byt takova,
aby dostacovala ke zjisténi né¢jakého incidentu (napt. vykradeni sklepa). Nemélo by jit ale o vice nez né¢kolik
dni. Nésledné 1ze samoziejmé uchovavat zaznamy, které zachycuji incident pro potteby policie delsi dobu.

Diilezita je také transparentnost. Tedy kamery by mély byt viditelné, na domé by méla byt informace o sledo-
vani spolu s informaci, kdo je spravce a jaké prostory v domée jsou monitorovany. M¢l by zde byt i kontakt na
spravce pro uplatnéni prav subjektu udaja (napf. na ptistup ke kamerovému zdznamu). V neposledni fad¢ je
nezbytné vénovat se i zabezpedeni. A to jak technickym, tak organiza¢nim. Castou chybou zejména u malych

! Stanovisko je dostupné zde:
https://www.uoou.cz/stanovisko-c-1-2016-umisteni-kamerovych-systemu-v-bytovych-domech/d-18866# finref]



kamerovych systému tieba byva ponechdni tovarniho nastaveni hesla pro piistup ke kamete. Dnes si tak 1ze na
internetu dohledat stranky se zabéry z tisicti kamer po celém svété, které jsou volné dostupné. To samoziejme
pak bezpecnost spise snizuje, nez by ji to zvySovalo. Dulezité je 1 jasné nastaveni toho, kdo mé k zdznamim
z kamer pftistup. Idealn¢ by to méla byt pouze jedna osoba.

Vstup do domu na €ipy

Dalsi novou technologii, ktera se stale vice rozsituje, je pouzivani riiznych druht kontaktnich ¢i bezkontakt-
nich ¢ipd pro otevirani domovnich dvefi. Tyto ¢ipy mohou byt na ptivésku na kli¢ich nebo tfeba na karté.
Vstup na ¢ip ma svoje vyhody, ale je potieba zvazit i rizika a minimalizovat hned na zacatku rozsah zpraco-
vani osobnich tdaji. Proto je potieba si pfedevSim stanovit ucel, tedy proC chci vstup na €ip. NejcastéjSim
davodem bude kontrola toho, kdo €ip ma a muze tedy vstupovat do budovy. Tedy evidence vydanych Cipt,
ale naptiklad 1 moZnost konkrétni Cipy zablokovat v ptipad¢, Ze se tteba doty¢ny odstéhuje, proda byt, ztrati
¢ip apod.

Problémem je, Ze Cipy umoZziuji i mnohem vice, zejména evidenci jednotlivych vstupli do domu. Z nich
zjistite, kdy se kdo vraci z prace, kdy odchazi z domova, kdy se chodi vecer bavit a kdy se vraci. Toto jsou
informace, kde bychom jejich ucelnost hledali opravdu obtizné. Vedeni BD a SVJ do tohoto nic neni a mélo by
respektovat soukromi obyvatel domu a omezit zpracovani osobnich daji pouze na evidenci ¢isel vydanych
¢ipi za ucelem jejich mozné blokace.

Je problém, ze nase BD oznacuje domovni zvonky a postovni schranky
jménem?

Teoreticky i toto by mohlo byt porusenim povinnosti dle GDPR, pokud chybi souhlas subjektu
udaji. Je na kazdém obyvateli bytu, aby si sam zvolil, zda chce byt na zvoncich &i schrance
uveden a pripadné jakou formou. Existuje fada legitimnich dlvodU, pro¢ nékdo na schrance
byt uveden nechce (tfeba se skryva pred exekutorem, nasilnickym partnerem apod.) Idealni
tedy je, aby BD ¢i SVJ samo oznacovani zvonkU a schranek jmény neiniciovalo a oznacilo je
treba jen Cislem bytu. Bud’ si mohou nasledné jednotlivi obyvatelé domu zvonky oznacit sami,
pripadné na jejich Zadost tak mdze ucinit BD ¢i SVJ, nicméné to uz pak nebude spravcem ta-
kového zpracovani a nebude za néj odpovidat, protoZze uc¢el bude ur¢ovat sam subjekt udajd.

SOUKROMI
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